Fisa informationala nr.16

Securitatea

Introducere

Securitatea dvs. online poate fi comparata cu securitatea la domiciliu.
Protectia este asigurata prin inchiderea si zavorarea ferestrelor si a usilor.

Malware (http://en.wikipedia.org/wiki/Malware)esteuntermengeneicpentru
programele contagioase, de exemplu, virusii (http://en.wikipedia.org/wiki/
Computer_virus), care pot infecta un computer. Malware-urile pot avea mai
multe efecte, cum ar fi afectarea programelor din computerul dvs., accesul
neautorizat la datele dvs. sau suprimarea datelor.

Cele mai comune forme de malware sunt virusii (http://en.wikipedia.org/
wiki/Computer_virus) si viermii (http://en.wikipedia.org/wiki/Computer_
worm), programe ce se autoreplica.

In pofida numelui, nu toti virusii si alte forme de malware sunt create cu rea
intentie.

In medie, zilnic sunt identificati 10 virusi noi.

Multi factori relevanti pentru securitate pot fi aplicati si pentru protejarea
vietii private (vedeti Fisa informationala nr.15).

Aplicatii pedagogice

Discutati cu studentii problemele de autoprotectie si responsabilitate.
Deoarece multi tineri sunt mai bine informati decat adultii, incurajati-i sa
fmpartaseasca cunostintele si propria experienta colegilor si familiilor lor.
Multi hackeri si creatori de virusi sunt foarte tineri. Dezbateti acest subiect in
cadrul orelor.

Probleme etice si de securitate

Insecuritatea computerului dvs. se poate rasfrange asupra altor computere.
Virusii care afecteaza computerul dvs. pot fi transmisi altor ordinatoare.

Oricine depoziteaza date personale ale clientilor este responsabil de
protejarea acestora.
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Ghid de utilizare a internetului

Pirateria (hacking) (http://en.wikipedia.org/wiki/Hack_%28technology_
slang%?29) sau alt acces neautorizat la informatia ce vizeaza alte persoane
constituie o violare a dreptului la viata privata.

E important sa fiti precaut, dar nu exagerati in ceea ce priveste masurile de
securitate! Una din calitatile minunate ale Internetului este accesibilitatea
acestuia. Restrangerea drepturilor sau filtrajul excesiv pot fi calificate drept
cenzura si reduc accesul la Internet.

Programele de spionaj (spyware) reprezinta software-uri infiltrate in
computere, de obicei in scopuri comerciale. Acestea pot incerca sa difuzeze
informatie publicitara sau sa sustraga informatiile bancare. Un dialer este o
forma de spyware, prin care modemele culeg numerele fara consimtamantul
utilizatorului. In general, e vorba de numere de telefon premium.

Cookie-urile presupun depozitarea informatiei personale. Pentru mai multa
informatie, cititi Fisa informationala nr.15 despre viata privata.

Sugestii practice

Instalati programe antivirus  (http://en.wikipedia.org/wiki/Anti-virus_
software) si actualizati-le in permanenta.

Instalati fara intarziere corective de securitate. Unele sisteme operationale si
programe se actualizeaza automat sau va informeaza imediat ce un corectiv
este disponibil pentru preluare (activare).

Instalati un program de protectie,parafoc” (firewall) (http://en.wikipedia.org/
wiki/Firewall_%28networking%29) pentru a controla traficul informational.

Nuldsatiordinatoruldvs.conectatlalnternet,dacanuenecesar.Abonamentele
la debit inalt permit conexiuni nelimitate, dar pot compromite securitatea
datelor dvs.

Evitati sa folositi parole (http://en.wikipedia.org/wiki/Password#Factors_in_
the_security_of_an_individual_password) asociate evident cu dvs. Folositi o
combinatie din litere si cifre.

Dezactivati script-urile in browserul dvs. (http://en.wikipedia.org/wiki/

Web_browser). Activati script-urile doar in cazurile site-urilor in care aveti
incredere.

Nu deschideti mesajele electronice care va par dubioase (vedeti Fisa
informationala nr.5 despre e-mail).

Verificati credibilitatea sursei inainte de a activa un fisier in computerul dvs.
Trebuie sa fiti constient ca programele P2P (http://en.wikipedia.org/wiki/
Peer_to_peer) au reputatia de a fi distribuitoare de programe de spionaj
(spyware) (cititi Fisa informationala 10 despre muzica si imagini).
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Copiati cu regularitate fisierele importante pe un suport extern, CD-romuri,
de exemplu.

Daca gestionati mai multi utilizatori sau o retea, nu uitati ca fiecare utilizator
are anumite drepturi. Restrangerea drepturilor ce nu sunt absolut necesare va
poate ajuta sa evitati probleme de securitate accidentale sau intentionate.

Administratorii de retea trebuie sa creeze o politica acceptabila de utilizare
(PAU) (http://en.wikipedia.org/wiki/AUP) pentru ca beneficiarii sa nu punain
pericol securitatea sistemului.

Cele mai comune tinte ale malware-ului sunt sistemul operational Windows
si browserul Internet Explorer. Luati in calcul si programele numite “surse
deschise” (http://en.wikipedia.org/wiki/Open_source) sau Mozilla Firefox:
<http://www.mozilla. org/>.

Informatii complementare

e http://www.microsoft.com/security/default.mspx: pagina de securitate a
Microsoft-ului.

e http://www.apple.com/support/security: pagina de securitate a Apple.

o http://www.searchsecurity.com: informatii detaliate pentru profesionistii
din domeniul tehnologiilor informationale.

« http://www.enisa.eu.int/: Agentia europeana pentru securitatea retelelor si
a informatiei.

® http://www.oecd.org/document/42/0,2340,en_2649_34255_155822
50_1_1_1_1,00.html: directivele OCDE pentru securizarea sistemelor
informationale si a retelelor.

o http://informationsecurity.techtarget.com/: revista de securitate
informationala.

o http://www.2privacy.com/: pagina web 2privacy.com poate evalua online
daca ordinatorul dvs. a fost obiectul intruziunilor externe.

o Sfaturi acordate de guvernul Marii Britanii <http://www. itsafe.gov.uk/> si
cel al Statelor Unite http://www.uscert.gov/ in materie de securitate online.

¢ http://www.the-dma.org/guidelines/informationsecurity. shtml: directive
privind securitatea informatiei in cazul comertului online.

77



