Criptarea lui Cezar

Cand trimitea mesaje oficiale catre subalternii sai, Cezar folosea o tehnicd foarte simpld de
codificare a acestora. Fie doud cercuri pe care sunt scrise cele 26 de litere ale alfabetului; daca rotim
cercul mic cu un numar de litere fatd de celalalt in sensul acelor de ceasornic, atunci, pentru a cripta
un mesaj, se cauta fiecare litera din mesaj pe cercul mare si se scrie litera corespunzatoare de pe
cercul mic.
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Dacd avem textul IULIUS CAESAR si deplasam cercul din interior din figura 1 cu doua
litere in sensul acelor de ceasornic dupd cum se observa in figura 2, atunci textul criptat va fi
GSJGSQ AYCQYP.

Procedeul de rotire a cercului mic cu un anumit numar de litere poartd numele de deplasare.
Pentru aceasta tehnica de criptare, o parte din cheia (parola) de criptare o constituie numarul de
deplasari (deplasament) de cate o litera in sensul acelor de ceasornic. Cealaltd parte din cheia de
criptare o constituie alfabetul ales. Alfabetul folosit poate sa fie altul decat cel prezentat in exemplul
anterior. Acesta poate sa contind pe langa majuscule si alte caractere printre care pot aparea cifre,
caractere speciale, alte litere ale alfabetelor diferitelor limbaje utilizate sau poate sa fie intreg
setul de caractere ASCII folosit de calculator.

Pentru a decripta un mesaj criptat cu aceastd metoda, trebuie sa se cunoascd numarul de
deplasari utilizat la criptarea textului initial. Procesul de obtinere a mesajului initial din mesajul
criptat caind se cunoaste deplasamentul este foarte simplu. Se deplaseazd cercul din interior cu
atatea litere cu cate indica deplasamentul si fiecare literd din textul criptat se cautd pe cercul din
interior §i se scrie litera corespunzitoare de pe cercul din exterior. Din textul FRIFRP ZXBPXO
criptat in cazul alfabetului englezesc, folosind un deplasament de trei caractere, prin decriptare se
obtine IULIUS CAESAR. Daca notam cu L numarul de caractere al alfabetului utilizat, atunci
textul criptat folosind un deplasament D mai mare sau egal cu L este acelasi cu cazul in care
deplasamentul este restul mpartirii lui D la L.

Aceastd metoda de criptare nu este eficienta, deoarece tex- tul criptat poate fi usor decriptat
daca se cunoaste alfabetul utilizat. La decriptare se folosesc L deplasamente si astfel se genereaza L
texte dintre care numai unul este cel bun si poate
fi usor identificat.

Variante ale criptarii lui Cezar
O variantd a criptdrii lui Cezar este tehnica folositd de Ovidius. Acesta nu folosea deplasarea
cercului din interior, in schimb literele de pe cercul din interior erau scrise in ordine inversa (de la
ultima literd din alfabet la prima, in sensul acelor de ceasornic). Acest lucru este echivalent cu
scrierea literelor din alfabet pe un rand in ordine si pe celalalt rAnd in ordine inversd, dupa cum se
poate observa in continuare:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
ZYXWVUTSRQPONMLKIJIHGFEDCBA
Pentru a cripta cuvantul OVIDIUS se cautd pentru fiecare literd din cuvant litera de pe
primul rand si se scrie litera de pe al doilea rand de sub litera gasitd. Aplicand acest procedeu
obtinem cuvantul LERWRFH.



Pentru decriptare se foloseste acelasi procedeu ca 1n cazul criptarii deoarece, daca unei litere
i de pe primul rand 1i corespunde a (L + 1 - i)- a literd din al doilea rand, atunci celei de-a (L + 1 -
1)- a litere din primul rand 1i corespunde a (L + 1 -(L + 1 - 1))- a literd din al doilea rand.
Avand aceste componente, procesul de decriptare este similar celui prezentat in sectiunea anterioara.

Daca se foloseste alfabetul englezesc, ca posibila modalitate de aranjare a caracterelor pe
cele doua cercuri ar putea fi aleasa aranjarea lor de pe tastatura,si anume:

QWERTYUIOPASDFGHJKLZXCVBNM

In cazul in care se cunoaste numai tehnica de criptare utilizatd, decriptarea mesajului este
mai complicata, deoarece se bazeaza pe statisticd matematica si in principal pe faptul ca intr-un text
necriptat cu o dimensiune suficient de mare vocalele au o frecventd foarte mare si nu existd doua
vocale consecutive din text care sd fie la o distantd mai mare de sase caractere (pentru limba
romana).

Metoda substitutiei
Prin substitutie se Intelege inlocuirea fiecdrui caracter din alfabet cu un altul si nu existd doua
caractere care sd fie inlocuite cu acelasi caracter. O altd posibilitate ar fi aceea de
a inlocui fiecare caracter din alfabetul ales cu un simbol sau un numar.
Tehnicile de criptare prezentate pand acum sunt cazuri particulare ale criptarii prin

ete g

caracter este substituit cu el insusi (acest numar se obtine rezolvand problema concordantelor).

Criptarea unui text folosind aceastd metoda se face ca in cazul criptarii lui Ovidius, adica pentru

fiecare caracter din text se scrie litera care s-a ales pentru substitutie.

Fie urmatoarea aranjare a caracterelor alfabetului englezesc:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
ZIRAJSBKTCLUDMVENWFOXGPYHQ

Pentru textul PAROLA ESTE ASDFG, mesajul criptat folosind aranjarea de mai sus,
este: NZFEDZ JOXJ ZOASB.

Procesul de decriptare se face in sens invers, adica pentru fiecare literd din textul criptat se
scrie litera pe care aceasta a substituit-o in procesul de criptare.

A. Criptosisteme monografice sau caracter.

Abordarea matematica pentru Cifrul Cezar

Vom considera in toate exemplele ca mesajul este alcatuit din litere ale unui alfabet cu 26 de litere
(cel al limbii engleze, de exemplu). Atribuim fiecarei litere din alfabet un echivalent numeric
de la 0 1a 25. Astfel realizam corespondentele A - 0, B —1,..., Z — 25 ca in tabelul de mai jos:

a b c D e f g h i j k 1 m
0 1 2 3 4 5 6 7 8 9 10 11 12
n 0 p Q r s t u v W X y z
13 14 15 16 17 18 19 | 20 | 21 22 | 23 | 24 | 25

Aici, unitatea de mesaj este formatd dintr-o singurd literd. Un prim exemplu simplu este un
criptosistem care se presupune cd a fost inventat si folosit de Iulius Cezar.

Exemplu. In textul de baza fiecare litera, pe care o notdm cu P, este inlocuitd cu litera aflata la 3

({3 1)

pozitii la dreapta fatd de aceasta pe care o notdm cu C. Astfel, litera “a” devine “d”; litera “x” se
transformd in “a” ; “y” devine “b” iar “z” devine “c” . Transformarea se poate scrie tinand cont
de echivalentii numerici ai literelor astfel:

C=P+3(mod26),0<C<25.

Presupunem ca textul de baza este : THIS MESSAGE IS TOP SECRET



Pentru inceput, textul de baza se imparte in blocuri de 5 litere
THISM ESSAG EISTO PSECR ET

care apoi sunt inlocuite cu echivalentii lor numerici:

19781812 4181806 48181914 15184317 410.
Fiecare echivalent numeric este transformat dupa regula precizata si rezulta:

2210112115 7212139 711212217 18217620 713.
Blocurile nou construite sunt transformate in litere corespunzatoare echivalentilor numerici:

WKLVP HVVDJ HLVWR SVHGU HW
care formeaza textul cifrat.
Pentru decifrare, se foloseste transformarea inversa P=C —3(mod26)cu 0 < P < 25 si

se aplicd acelasi procedeu dupa care se refac din blocuri cuvintele initiale.

Acest exemplu este un caz particular al criptosistemelor descrise prin transformarile de
forma C = P + k (mod 26) , 0 < C < 25. Acestea se numesc transformari de deplasare. Cheia de
cifrare este & .

Fie acum transformarea definitd prin C = aP + b(mod 26) , 0 < C < 25, a,b intregi cu
Deci existda 12:26 = 312 astfel de transformari ( printre care si transformarea identicd) numite
transformari afine. Cheia de cifrare este data de a si b.

Se remarca faptul ca transformarile de deplasare sunt cazuri particulare ale celor afine
obtinute pentru a = 1. Procesul de criptare se desfasoara la fel ca in exemplul dat, numai ca de
aceastd datda echivalentii numerici se modificd dupd noua relatie. Pentru decriptare se foloseste
transformarea P = a(C + b)(mod26), 0 <P <25 unde « este inversul lui a modulo 26.

Daca se doreste spargerea unui cifru presupus a fi de tip monografic trebuie facutd o
analizd o frecventei aparitiei literelor din textul cifrat si facutd o comparare cu frecventa
literelor dintr-un text obisnuit. Se cunoaste cd in limba englezd cele mai frecvente litere din
cadrul unui text sunt E, T, N, R, I, O, A (pentru limba roména ele ar fi [, E, A, B). Astfel,
punand in corespondentd cea mai des intalnitd literda din textul cifrat (de preferintd mai lung
pentru o mai corectd realizare a corespondentei intre literele de frecventd maximd) cu cea care
apare de cele mai multe ori intr-un text arbitrar se pot dobandi informatii legate de
transformarea folosita la criptare.

Exemplu. Presupunem ca un text a fost cifrat printr-o transformare de deplasare si observam
ca litera care are frecventa cea mai mare in textul cifrat este “p”. Putem atunci presupune ca
ea corespunde literei “e” din textul de bazi, cum aceasta are cea mai mare frecventd intr-un
text scris in limba englezd. Tindnd cont de echivalenfii numerici corespunzatori i
inlocuind in relatie obtinem 15 =4 + k(mod 26) , de unde cheia de cifrare posibil folosita este
k = 11. Pentru transformarile de deplasare, determinarea cheii nu presupune necesitatea ca

presupune un volum atat de mare de munca. In concluzie, acest tip de criptosistem nu este prea bun.

Exemplu. Sa presupunem acum ca un text a fost criptat printr-o transformare afina. Din analiza

(3]

frecventei literelor din textul cifrat, vedem ca cel mai des apar literele “1” si “u” . Banuim
atunci cd “1” corespunde Iui “e” iar “u” lui “ t°. Obtinem atunci relatiile
11 = 4a + b(mod 26) si 20 = 19a + b(mod 26) . Din rezolvarea acestui sistem de congruente
obtinem a =11(mod 26) si b =19(mod26) . Daca presupuneanoastraeste  corectd, transformarea
afind folositd este datd de C = 11P + 19(mod 26) iar pentru decriptare se foloseste

P=19(C-19)=19C + 3(mod26) unde am tinut cont cad a =19(mod26).



Criptosisteme poligrafice sau bloc (Hill)
Pentru a evita faptul ca primele criptosisteme sunt vulnerabile, criptanaliza realizandu- se folosind
frecventa literelor in text, s-a preferat impartirea textului de bazd in blocuri de o anumitd
lungime si transformarea acestora in blocuri cu aceeasi dimensiune. Aceste criptosisteme
se numesc poligrafice sau bloc.

Studiem intai cazul cifrului diagrafic pe un exemplu concret. Aici, blocurile sunt
formate din doua litere. Consideram ca text de baza THE GOLD IS BURIED IN ORONO.

Intai se imparte textul de baza in blocuri de doua litere. Dacid numairul literelor este
impar, ultimul bloc este completat cu a litera, de exemplu “x”.

TH EG Ol DI SB UR IE DI NO RO NO
Fiecare litera din bloc este Tnlocuita cu echivalentul sau numeric
197 46 1411 38 181 2017 84 3813141714 1314

Fiecare bloc de numere din textul de bazd PP, este inlocuit cu blocul C,C,dupa
transformarea C, =5F, +17P,(mod26). Obtinem acum blocurile C, =4F, +15P,(mod 26).

625 182 2313 212 39 2523414 212 172 1118 172
care transformate in litere formeaza textul cifrat
GZ SC XN VC DJ YX EO VC RC LS RC
Procesul de decifrare se face dupa regula A, =17C, +5C,(mod26), P, =18C, +23C,(mod 26)
Acest criptosistem este mult mai usor de descris matriceal, si anume:

C 5 17Y 7

o, ) 14 15]n

mod 26)

Se observa ca matricea care intervine are invers modulo 26, matricea inversa intervenind in
procesul de decriptare.

Trecem acum la cazul general, in care blocurile in care este impartit textul de baza
contin fiecare n litere. Procesul de cifrare urmareste aceeasi cale ca pentru cifrul diagrafic
doar c4, transformarea acum este dati de C= A - P(mod 26) unde A € M n (Z ) cu (det A, 26)
_;”

1

Pastrand notatiile facute in primul capitol, 4 este inversa modulo 26 a matricei A, adica
A*A'=1,(mod26). De aici, pentru decriptare se foloseste relatia: P = 4" .C(mod26).
Pentru o mai buna exemplificare, consideram cazul n =3 . Textul de baza este

STOP PAYMENT
1ar transformarea este data de
¢, I I 2 19
(', =4[ P, {mod26) unde A= 35 23 25
¢ Py 20 7 1

det(A4) = 5(mod 26) deci, (det 4,26 ) = 1.
Cum la impartirea textului in blocuri de cate 3 litere ultimul bloc este format doar din doua
litere, mai adaugdm un ”’x” in final:

STO PPA YME NTX

Transformam blocurile in numere folosind echivalentii numerici
181914 1515024124 131923



Pentru primul bloc avem:

¢, [ 2 19YI8 3
' 19 fmod206).
', 20 7 | 4 13
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Repetand calculul pentru fiecare bloc, obtinem
8 1913 13415 022220110
care convertite in litere dau textul cifrat
ITN NEP ACW ULA
Pentru decifrare folosim matricea

6 -5 11
4= |=5 =1 =10
-7 3 7

Aceste criptosisteme sunt si ele vulnerabile privind analiza frecventei blocurilor de litere. De
exemplu, cele mai des intdlnite grupuri de doua litere in limba engleza sunt TH, HE iar pentru
blocuri de trei litere apar cel mai frecvent THE, AND, THA. Facand analiza corespunzitoare,
putem gasi matricea de cifrare.

Exemplu. Daca intr-un text cifrat cu cifru diagrafic cele mai frecvente perechi de litere sunt KX si
VZ putem banui ca acestea corespund in textul de baza lui TH respectiv, HE.
Atunci, ( 19 7) si ( 7 4 ) sunt trimise in ( 10 23 ) respectiv in ( 21 25 ). Obtinem astfel
10 21 19 7

= A A mod 26)

2
) )

25

(S ]

o 19 7 4 19
Inversa modulo 26 a matricei _— este de unde,

19 19
10 21Y4 19 23 17 . .
A= = mod26) da o posibila cheie.
23 25 (19 19 21 2

)

Criptarea cu alfabet aleator

O alta varianta a criptarii lui Cezar este folosirea unui alfabet si aranjarea caracterelor acestuia, pe
cele doua cercuri, intr-o ordine aleatoare, dar caracterele de pe ambele cercuri trebuie sa fie aranjate
in aceeasi ordine.

Pentru decriptarea mesajelor criptate cu ajutorul unui alfabet ales aleator, trebuie cunoscute
alfabetul, ordinea caracterelor din alfabet precum si numarul de deplasari.
substitui aceast litera. In procesul de criptare, pentru fiecare litera din textul initial se alege aleator
un numar din multimea care i-a fost atribuita.

De exemplu, daca pentru caracterul A se alege multi mea {1, ..., 10}, pentru litera B se alege
ele poate fi: 154, 7, 172, 149, 120, 156, 48, 185, 194, 44, 4, 184, 33, 51, 63. Nu este obligatoriu ca
multimile alese pentru fiecare31 caracter sa aiba acelasi cardinal; de fapt, este indicat ca multimile
asociate literelor care apar frecvent sa aiba mai multe elemente.

Pentru transmiterea de texte criptate se mai pot folosi imagini in care caracterele din textul
initial sunt inlocuite cu simboluri predefinite. Una dintre cele mai cunoscute metode de inlocuire a
caracterelor cu simboluri este prezentata in figura urmatoare.
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Pentru fiecare caracter din figura se deseneaza conturul regiunii in care acesta se afla. De exemplu,
pentru litera N se deseneaza laturile regiunii din stanga-sus ale diagramei in care se afla impreuna
cu un punct intre laturi.

Metoda transpozitiei

Criptarea prin metoda transpozitiei este o tehnicd mai eficientd decat criptarea prin substitutie, dar
are, la randul ei,

o multime de dezavantaje.

Textul criptat prin metoda transpozitiei pastreaza toate caracterele textului initial, dar in alta ordine
obtinutd prin aplicarea algoritmului ce va fi prezentat In continuare. Criptarea prin transpozitie
constd din scrierea textului initial din care s-au eliminat spatiile si semnele de punctuatie, Intr-o
matrice de dimensiune M x N, interschimbarea anumitor linii (sau coloane) intre ele si textul criptat
se obtine prin scrierea caracterelor din noua matrice de pe fiecare coloand in parte, incepand cu
coltul din stdnga-sus. Daca lungimea textului initial este mai micd decat numarul de elemente ce pot
fi scrise in matrice, atunci textul se completeaza cu elemente aleatoare, pana ajunge la dimensiunea
M*N. Pentru textul Misiunea a fost indeplinita, care are lungimea de 24 de caractere, se pot alege
mai multe matrice de dimensiune M x N, o posibilitate ar fi ca matricea sa aiba 4 linii i 6 coloane,
dar pentru ca textul sa fie mai greu de decodificat trebuie sd contina si caractere alese aleator, sau
intr-un mod mai inteligent, care sa Tngreuneze munca celui care doreste sa afle continutul secret din
mesajul criptat. Fie o matrice care are 5 linii i 6 coloane. Textului initial i se adauga 6 caractere
aleatoare si se obtine textul Misiu neaaf ostin depli nitd x yztwu si se scrie 1n matricea din partea
stanga astfel:

123456 123456
Il Misiun 5 xyztwu
2 eaafos 3 tindep
3 tindep 4 1Tinita
4 1linita Il Misiun
S xyztwu 2 eaafos

Prin scrierea liniilor 1, 2, 3, 4, 5 1n ordinea 5, 3, 4, 1, 2,2 se obtine matricea din partea dreapta.
Textul criptat care se obtine este: xtIMe yiiia znnsa tdiif wetuo upéns.

Transpozitie cu parola

Pentru ca procesul de decriptare sa fie mai simplu si sd nu mai fie nevoie ca ordinea in care au fost
puse liniile din matricea creatd, se foloseste o variantd a criptarii prin transpozite care se bazeaza pe
o parola.

Pentru a cripta un text folosind o parold si metoda transpozitiei, se alege o parola ale carei
litere determind ordinea in care se vor scrie coloanele din matricea aleasa. Pentru a afla ordinea in
care vor fi scrise coloanele din textul initial, se ordoneaza alfabetic literele din parola, si fiecarei
litere 1 se asociazd numarul de ordine din sirul or donat. Lungimea parolei trebuie sa fie egala cu
numadrul de coloane din matrice.

Consideram textul anterior, scris intr-o matrice de dimensiuni 5 x 6, si parola vultur. Literele
din parola se ordoneaza alfabetic si se obtine sirul: I, r, t, u, u, v. Indicele 1 este asociat cu litera I,
indicele 2 cu litera r, indicele 3 cu litera t, indicele 4 cu prima literd u din parola, indicele 5 cu a
doua literd u din parola, iar indicele 6 este asociat cu litera v. Pentru a scrie coloanele, pentru fiecare
indice i din sirul ordonat se cauta indicele j, care reprezinta pozitia literei cu indicele i, din parola si
se scrie coloana j, astfel:



vultur

641352 123456
Il Misiun 5 sniiuM
2 eaafos 3 asfaoe
3 tindep 4 npdiet
4 1inita Il naiitl
5 xyztwu 2 zutywx

Textul care se obtine in final este: sannz nspau ifdit iaiiy uoetw Metlx.

Pentru a decripta un mesaj criptat folosind aceastd metoda, mesajul se scrie in matrice pe
coloane, Incepand cu coltul stdnga-sus, si apoi se realizeaza operatia inversa, adica pentru fiecare
indice j al literelor din parola, se cauta indicele i asociat literei din sirul sortat si se scrie coloana cu
indicele 1. Din noua matrice astfel obtinuta se scriu literele de pe fiecare linie, in ordine.



