Lucrarea de laborator 2

Tema: Cifruri de substitutie polialfabetica.
Sistemul de criptare Playfair:

Sistemul a fost inventat 1854 de Sir Charles Wheatstone. Cel care il promoveaza si il sustine pentru a fi
adoptat ca cifru oficial al Marii Britanii este baronul Lyon Palyfayr de St. Andrews. Guvernul prefera alta varianta,
dar acest sistem de criptare capata numele baronului. Ideea de baza este urmatoarea: Din cele 26 litere ale
alfabetului se elimina una de frecventa minima; sa spunem Q. Restul literelor se aranjeaza arbitrar sub forma unui
patrat 5x5. Sa exemplificam sistemul pentru tabloul.

S|Y D |W|Z
Ril [P |U|L
HICIA |X|F
TIN|O |G |E
BIKIM|J |V

Acest tabel va forma atit cheia de criptare cit si cea de decriptare. Regulile de criptare/de-criptare sunt:

1. Textul clar este separat in blocuri de cite doua caractere (ignorind spatiile). Conditia este ca nici
un bloc sa nu contina aceiasi litera, iar textul sa fie de lungime para. Aceste deziderate se realizeaza usor
modificind putin textul clar (se introduce o litera de frecventa mica intre cele doua litere egale, respectiv ca
ultim caracter).

2. Fiecare bloc se cripteaza astfel: daca cele doua litere nu sunt plasate in tabel pe aceiasi linie sau
coloana (de exemplu A si E), se cerceteaza colturile dreptunghiului determinat de cele doua litere (in cazul
nostru A, F, O, E). Perechea AE este criptata in F O. Ordinea este determinata de ordinea liniilor pe care se afla
literele din textul clar. Astfel, EA se cripteaza in OF, SF in ZB etc. Daca cele doua litere se gasesc pe aceasi
linie (coloana), se merge ciclic cu o pozitie la dreapta (respectiv jos). Deci CA se cripteaza in AX, W X in UG,
CA in AX etc.

De exemplu, textul clar AFARA PLOUA se cripteaza in XHHPPDPEPX. Se observa ca cele patru
aparitii ale caracterului A au fost criptate cu X, H, P si din nou X. O permutare ciclica a liniilor si coloanelor
tabloului nu modifica criptarea.

De exemplu, patratul obtinut prin deplasarea cu doua pozitii spre stinga si 0 pozitie in sus, este echivalent
cu cel initial (ambele asigura aceeasi cheie de criptare). Regulile de baza pot fi modificate sau completate dupa
necesitati. Astfel, se poate adauga din loc in loc cite o litera falsa (cu frecventa foarte redusa, cum ar fi X, Y )
care sa modifice textul criptat.
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Sarcina 1: Sa se scrie un program pentru implementarea criptosistemu lui Playfair.



Cifrul Vigenere. La fel ca cifrul Cezar, cifrul Vigenere deplaseaza literele, dar, spre deosebire de acesta
Nnu se poate sparge usor in 26 combinatii. Cifrul Vigenere foloseste o deplasare multipla. Cheia nu este constituita
de o singura deplasare, ci de mai multe. Cheia este constituita din cativa intregi, k; unde 0 < k; <25.

Criptarea se face in felul urmator:

c; =m; + k; (mod 26).

Cheia poate fi, de exemplu, k = (21, 4, 2 19, 14, 17) si ar provoca deplasarea primei litere cu 21, c1 = ml
+ 21 (mod 26), a celei de a doua cu 4, c2 =m2 + 4 (mod 26), s.a.m.d. pana la sfarsitul cheii si apoi de la inceput,
din nou. Cheia este de obicei un cuvant, pentru a fi mai usor de memorat — cheia de mai sus corespunde cuvantului
,vector”. Metoda cu deplasare multipla ofera protectie suplimentarad din doud motive:

1. primul motiv este cd ceilalti nu cunosc lungimea cheii.
2. cel de al doilea motiv este ca numarul de solutii posibile creste;

De exemplu, pentru lungimea cheiia egala cu 5, numarul de combinatii care ar fi necesare la cautarca
exhaustivi ar fi 26° = 11 881 376.

Decriptarea pentru cifrul Vigenere este asemanatoare criptarii. Diferenta consta in faptul ca se scade
cheia din textul cifrat

m; = c¢; + k; (mod 26).

Pentru simplificarea procesului de cifrare se poate utiliza urmatorul tabel, numit Tabula Recta). Aici toate
cele 26 cifruri sunt situate pe orizontala si fiecarui cifru ii corespunde o anumita litera din cheie, reprezentata in
colana din stanga abelului. Alfabetul corespunzator literelor textului clar se afla in prima linie de sus a tabelului.
Procesul de cifrare este simplu — este necesar ca avand litera x din cheie si litera y din textul clar sa gasim litera
textului cifrat care se afla la intersectia liniei x si coloanei y.

abcde fghiijkllmnopagRs i uvwxys:
g ABCDEFGHIJTEKELMNOPQRSTUVWIXY Z
BIBCDEFGHIJTEKLMNOPQESTUVWXYZA
clCDEFGHIJELMNOPQRSTUVWIXYZAB
JDEFGHIJTEKELMNOPQRSTUVWIXY ZABC
elEFGHI JELMNOPQRSTUVWXYZABCD
FIFGHI JELMNOPQRSTUVWIXY ZABCDE
giGHI JELMNOPQRSTUVWXYZABCDETF
AHI JELMNOPQRSTUVWXYZABCDETFAG
i I TELMNOPQRSTUVWXYZABCDETFGH
JITELMNOPQRSTUVWXYZABCDETFGHII
EIKLMNOPQRSTUVWXYZABCDEFGHTIJ
ILMNOPQRSTUVWXYZABCDEFGHI JK
mMNOPQRSTUVWXYZABCDEFGHTITITEKL
rINOPQRSTUVWXYZABCDEFGHI JTELM
o OPQRESTUVWXXYZABCDEFGHTI TELMN
PIPQRSTUVWXYZABCDEFGHIJTELMNDO
gIRESTUVWXYZABCDEFGHIJTELMNOP
rIE STUVWXXYZABCDEFGHI ITELMNOPQ
sISTUVWXYZABCDEFGHIJTELMNOPQR
FIITUVWXYZABCDEFGHITJTELMNOPQRS
RUVWXXYZABCDEFGHIJTELMNOPQRST
vIVWX Y ZABCDEFGHIJTJTELMNOPQRSTDU
wWXXYZABCDEFGHIJITELMNOPQERESTUYVWV
xXIXYZABCDEFGHIJTELMNOPQRSTUMNW
YIYZABCDEFGHIJTELMNOPQRESTUVWX
rZABCDEFGHIJTJTELMNOPQRSTUVWXY




Sarcina 1: De cifrat, utilizand cifrul Vigenere, mesajul ,,Per aspera ad astra” folosind cheia K=SUPER. Pentru a

cifra sau descifra mai intai facem corespondenta urmatoare:

AB|CIDIEIFIGH|I|J|IK|LM|N|O|P|[Q|R|S|T|U|VIWIX|Y|Z
011(213]4|516/|7|8(9/10{11{12{13|14|15]16|17]18]|19|20]21{22|23(24(25

Sarcina 2: De descifrat textul primit la sarcina precedenta, utilizand cifrul Vigenere, folosind cheia K=SUPER.

Sarcina 3: Sa se scrie un program pentru implementarea criptosistemu lui Vigenere.



