Securitatea ih MySQL



Criptarea

» Criptografia este stiinta care foloseste
matematica pentru a cripta si decripta
informatii; cu alte cuvinte, pentru a
securiza informatiile stocate ori transmise.

* Reversul medaliei este criptanaliza -
stiinta analizarii si spargerii codurilor prin
care se codifica datele.

* Cele doua, criptografia si criptanaliza sunt
denumite generic criptologie.



Criptarea

Criptarea se face cu ajutorul unui algoritm si a
unei chei de criptare.

Algoritmul este o functie matematica folosita efectiv in
procesul de criptare si decriptare.

Combinarea algoritmului cu o anume cheie de
criptare da un rezultat diferit de combinarea aceluiasi
algoritm cu o alta cheie de criptare.

Taria criptarii depinde atat de taria algoritmului, cat gi
de taria cheii de criptare.

In urma criptarii, informatiile devin indescifrabile; fara a
avea cheia cu care s-a efectuat criptarea, decriptarea
este imposibila (sau cel putin asa se vrea).



Criptarea

* Criptarea este de doua feluri:
— criptarea simetrica

— criptarea asimetrica (criptarea cu cheie
publica)



Criptarea simetrica

* Pe un computer se realizeaza criptarea

informatiilor cu ajutorul unui algoritm si o
anume chele.

» Apol, informatia criptata pleaca (fara masuri
de protectie speciala) catre destinatar.

» Destinatarul va vedea informatia in clar, o va
putea decodifica, doar daca are cheia

corespondenta. Daca o are, o aplica fisierului
criptat si are astfel acces la informatie in clar.



CRIPTAREA SIMETRICA

Text clar Criptare Text cifrat Decriptare Text clar
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Criptarea asimetrica

» Criptografia cu cheie publica functioneaza
in felul urmator: se foloseste o cheie
publica, care nu este secreta, pentru
criptare, si o cheie privata pentru
decriptare.

* Cu alte cuvinte, oricine poate cripta cu o
cheie publica, dar numai cel care are
chela privata poate decripta.
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AES ENCRYPT
si AES DECRYPT

Permit criptarea/decriptarea simetrica
folosind algoritmul AES (Advanced Encryption

Standard)

Este folosit criptarea cu o cheie de 128 biti
(poate fi marit pina la 256 biti)



Sintaxa

AES ENCRYPT(str,key_str)
AES DECRYPT(crypt_str,key str)

Str sirul de caractere care trebuie criptat
key str — cheia secreta

Daca unul din argumente este Null, atunci si
rezultatul este Null



Exemplu
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Exemplu

myvagl> SELECT email FROM users:
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mysgl> UPDATE users SET email = AES ENCRYPT (email, "Sers® DaHHyX');
myscgql> SELECT email FROM users;
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mysql> SELECT AES DECRYPT (email, 'Ge33 nadHHyX') O
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Functiile ENCODE si DECODE

e ENCODE(str,pass_str)
e DECODE(crypt_str,pass_str)



Functiile DES_ENCRYPT si
DES DECRYPT

* Permit criptarea simetrica cu ajutorul
algoritmului 3DES (Triple-DES)

e DES _ENCRYPT(string_to_encrypt |,
(key_number | key string) ])

« DES DECRYPT(string to_decrypt |,
key_string])



Argumente

e string_to_encrypt - sirul de caractere care trebuie
criptat

* key_string - sir de caractere, optional, indica
cheia secreta. Daca cheia s-a indicat la criptare,
atunci ea trebuie folosita si la decriptare.

/N

* Inloc de cheia secreta poate fi indicat
key_number (ia valori de la 0 la 9) indica numarul
iniei n fisierul DES de pe server, localizarea
caruia este indicata la pornirea serverului MySQL
prin --des-key-file. Pentru functia DES_DECRYPT()
deja nu este necesar de a indica acest parametru.




Functia ENCRYPT

* Permite criptarea ireversibila
e Se apeleaza functia de sistem crypt() (UNIX)
e ENCRYPT(str [, salt])

— Str - sirul de caractere care va fi criptat,
decriptarea lui ulterioara nu va fi posibila

— Salt — parametru optional, daca lipseste, rezultatul
criptarii va fi de fiecare data diferit



Exemplu

mysql> SELECT ENCRYPT ('MySQL'), ENCRYPT |
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Functia MD5

* Permite criptarea ireversibila dupa algoritmul
MD5 (Message-Digest Algorithm)

e Sintaxa: MD5(str)

* Functia primeste un singur parametru — str -
sir de caractere si returneaza o suma de
control pe 128 biti determinata dupa
algoritmul MD5. Valoarea returnata este un
numar hexazecimal, unic pentru sir.
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Functia PASSWORD

* Permite criptarea ireversibila a unui sir str:

e PASSWORD(str)

e Aceasta functie este folosita de MySQL pentru
criptarea parolei in cimpul password din
tabelul user



Exemplu
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Functia SHA1

* Determina suma de control pe 160 biti dupa
algoritmul SHA1 (Secure Hash Algorithm)
pentru sirul str:

e SHA1(str)

* Returneaza un numar hexazecimal (40 cifre)
sau Null.



Exemplu

mysql> SELECT SHA( "MySQL'
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