ADVANCED ENCRYPTION STANDARD
(AES)
Rijndael-Inspector-vl1.1

Istoria algoritmilor simetrici

1. Mai 1973, Biroul National Federal din SUA lanseaza un apel ce priveste construirea
unui sistem de criptare oficial care sa se numeasca Data Encryption Standard;

2.  Martie 1975, firma IBM construieste DES, modificand un sistem de criptare mai
vechi numit Lucifer;

3. lanuarie 1977 DES a fost adoptat oficial ca standard de criptare, el fiind evaluat o
data la 5 ani;

4. Tulie 1998 DES pe 56 biti este spart de catre organizatia Electronic Frontier
Foundation; Acestia au construit un calculator dedicat DESCHALL care poate
decripta un mesaj care incearca toate cheile posibile in mai putin de 3 zile.

Atac DES:

Cheia: 56 biti — de incercat 72,057,594,037,927,936 chei posibile.

Cost calculator: < $250,000

Cauta 88 miliarde chei/sec

In anul 1990 apare un cifru simetric foarte asemanator cu DES dezvoltat de Xuejia Lai si
James Massey de la Institutul Federal al Tehnologiei din Elvetia numit PES (Proposed Encryption
Standard). In acelasi an Biham si Shamir publica o metoda de atac prin criptanaliza diferentiala
asupra DES-ului, de aceea un an mai tarziu apare IPES (Improved Proposed Encryption Standard)
o versiune modificatd a PES astfel incat sd reziste criptanalizei diferentiale. In 1992 IPES este
redenumit devenind IDEA (International Data Encryption Standard). IDEA este inclus in PGP
(Pretty Good Privacy), practic este o componenta a sistemului de securitate prin posta electronica
care a contribuit la raspandirea acestuia.

La sfarsitul anilor 90 se decide inlocuirea sistemului de criptare DES, de aceea NIST
(National Institute of Standards and Tehnology) anuntd un set de 15 algoritmi propusi sa
inlocuiasca DES.

Criteriile stabilite de NIST pentru noul sistem au fost:

1.  Sa fie un sistem de criptare simetric pe blocuri de 128 biti.

2. Saaccepte chei de lungime 128, 192 si 256 biti;

3. Sa nu aiba chei slabe;

4 Sa fie eficient atat pe platforme Intel Pentium Pro céat si pe alte platforme software

sau hardware;

Martie 1999, in finala concursului propus de NIST ajung 5 algoritmi:

MARS — propus de IBM

1.  RC6 — versiune a lui RCS5 elaborata de laboratoarele RSA

2. SERPENT — propus de Ross Ross Anderson (Universitatea Cambridge),

3. Eli Biham (Institutul Tehnion, Haifa) ,si Lars Knudsen (Universitea Bergen).



4.  TWOFISH — propus de un colectiv condus de Bruce Schenier.

5. RIINDAEL propus de catre Joan Daemen si Vincent Rijmen (Belgia).

Mai 2000 NIST anunta drept sistem castigator sistemul de criptare Rijndael,care devine
oficial in noiembrie 2001 standard FIPS-197.

Descrierea algorimului AES (Advanced Data Encryption)
Proiectarea algoritmului AES

Este un cifru bloc simetric proiectat pe principiul substitution-permutation network (SPN);
(cifrurile bloc pot fi proiectate cu ajutorul a trei mari principii:
1. Substitution-permutation network SPN , adica fiecare runda lucreaza cu intregul bloc
de date;
2.  Feistel network , fiecare runda opereaza pe o submultime a blocului de date; functia
de runda se aplica doar unei submultimi intr-o runda;
3. Unalt tip de cifru bloc este Lay-Massey scheme — ex: IDEA)
Rapid atat software cat si hardware;
Dimensiunea blocului de date este de 128 biti, iar a cheii poate fi 128, 192, 256 biti;
Diferenta dintre Rijndael si AES o constituie intervalul in care ia valori dimensiunea
blocului de date si a cheii. In cazul Rijndael lungimea mesajului clar cét si a cheii pot fi multiplu
de 32, nu mai mica de 128 biti si maxim de 256 biti, iar pentru AES lungimea blocului de text clar
este fixa, adica 128 biti iar lungimea cheii poate fi 128, 192 sau 256 biti.
AES opereaza pe o matrice de octeti de dimensiune 4x4; (dacd blocul de date este mai mare
numarul de coloane va creste);
Cele mai multe calcule sunt facute intr-un cAmp finit special, numit cAmp Galois si notat
GF(28);
Cifrarea blocului se face dupa un anumit numdr de runde; acest numar depinde de
dimensiunea cheii; fiecare runda contine 4 transformari mai putin ultima;

| AddRoundKey | | AddRoundKey | | AddRoundKey |
SubBytes™ | SubBytes SubBytes | |
ShiftRows X9 shiftRows | |y ShiftRows | .5
MixColumns MixColumns MixColumns
AddRoundKey | | AddRoundKey | | AddRoundKey | |
! y }
SubBytes SubBytes SubBytes
ShiftRows ShiftRows ShiftRows
AddRoundKey AddRoundKey AddRoundKey
AES-128 AES-192 AES-256

Elemente teoretice folosite in implementarea algoritmului AES
Operatii intr-un camp Galois

Campul Galois pentru AES este o constructie matematicd speciald unde adunarea,
scaderea, multiplicarea si impartirea sunt redefinite si numarul de Intregi din corp este finit.
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Mai detaliat, cdmpul Galois lucreaza pe numere de opt biti (numere de la 0 la 255). Toate
operatiile matematice definite pe acest corp au ca rezultat un numar pe opt biti (un octet). AES
lucreaza la nivel de octet, o secventd de opt biti tratata ca o singura entitate, de exemplu:

{b7, b, bs, ba, b3, b2, b1, bo}
Acesti octeti sunt reprezentati ca elemente ale unui cdmp finit cu ajutorul unei reprezentari
polinomiale:

7 .
b7x” + X8 + bsx® + bax* + bax® + box? +2.xt + bx? = >bi X .
i=0

De exemplu: octetul {01100011} poate fi elementul x8 + x° + x + 1.
De asemenea putem scrie un octet ca doud caractere hexazecimale (un caracter

hexazecimal fiind scris ca un grup de patru bifi).
De exemplu: {01100011} poate fi scris ca {63} .

Adunarea intr-un camp finit:

polinomial: (}X® +x* +x + 1) + (X" +x* + 3 +x) =x"+x* +x3+ 1

binar; {01010011} @ {11001010} = {10011001}
Hexa: {53} + {CA} = {99}
Inmultirea:

In reprezentarea polinomiald, inmultirea in GF(2%) ,(notatd cu *) este acelasi lucru cu
inmultirea polinoamelor modulo un polinom ireductibil de grad 8. Un polinom este ireductibil daca
si numai daca divizorii sai sunt 1 si el insusi. Pentru algoritmul AES acest polinom ireductibil este:

m(x) = x8 + x* + x3 + x + 1 sau in notatie hexazecimala {01}{1b}.

De exemplu:

{57}+{83}=

C+x +x2+x+ DX +x+1D)=xB+xT+x0+x8+x0+ x>+ x*+x3+1

XBaxTax®+x@+x8+x5+x*+x3+ I modulo (B +x*+x3+x+1)=x"+x8+1

Operatia modulo m(x) ne asigura ca rezultatul va fi un polinom binar cu gradul mai mic ca
8, si acesta poate fi reprezentat pe un octet. Spre deosebire de adunare , inmultirea nu este o operatie
simpld la nivel de octet.

Inmultirea cum este definitd mai sus este asociativa si elementul {01} este element neutru
(identitate). Pentru orice polinom binar b(x) diferit de O si cu gradul mai mic ca 8, inversul
multiplicativ, notat b*(x), poate fi gisit astfel: cu algoritmul lui Euclid extins se calculeazi
polinoamele a(x) si c(x) astfel:

b(x)a(x) + m(x)c(x) = c.m.m.d.c.(b(x),m(x)) = 1 (cand m(x) este ireductibil).
Atunci a(x) * b(x) mod m(x) = 1 ceea ce inseamni b™}(x) = a(x) mod m(x).
Mai mult, pentru orice a(x), b(x) si c(x) din cdmpul finit, rezulta ca:

a(x) * (b(x) + ¢(x)) = a(x) * b(x) + a(x) * c(x).

Rezulta ca multimea celor 256 de octeti posibili, cu adunarea (operatia XOR) si inmultirea
definite mai sus au structurd de cAmp finit GF(28).

Inmultirea cu x:



Inmultind polinomul binar bzx” + bex® + bsx® + bax* + bsx® + box? +b1x* + box? cu x rezulta:
b7x® + bex” + bsx® + bax® + bax* + box® +b1x? + box .

Rezultatul x * b(x) se obtine reducand rezultatul de mai sus modulo m(x). Daca b7 = 0,
rezultatul este in forma deja redusd. Daca b7 = 1, se scade (XOR-ing) polinomul m(x). Apoi
inmultirea cu x (adicad cu {00000010} sau {02}) poate fi implementatd la nivel de octet ca
deplasare la stanga (left shift) si apoi XOR cu {1b}

Etapele procesului de criptare:

1. Expandarea cheii ce are ca rezultat obtinerea cheilor de runda; (se face cu ajutorul unui
algoritm din cheia principald)

2. Runda initiala in care se executa functia:
AddRoundKey

3. Runde intermediare ce contin 4 transformari fiecare:
SubBytes: transformare neliniara;
ShiftRows: o transpozitie a liniilor:
MixColumns: o mixare de operatii pe coloana;
AddRoundKey;

4, Ultima runda: contine transformarile:
SubBytes;
ShiftRows;
AddRoundKey.

Plaintext (128)

o)

Bytesub 1
Shiftrows > n-

T rouncis
Ke | IXColumns
Y (”)_' Addroundkey

Bytesub
—  Shiftrows
Addroundkey
* -
Ciphertext (128)

Final
round

Starea intermediara: aceasta stare intermediard este reprezentata de un tablou (matrice) a
carui elemente sunt reprezentate de octeti. Aceastd matrice are 4 linii si Nb coloane; Nb este egal
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cu lungimea blocului de date impartit la 32 de biti. In matricea starii intermediare notate cu s,
fiecare octet are doi indici, r numarul liniei in intervalul 0 <r <4 si ¢ numarul coloanei in intervalul
0 < ¢ < Nb. Deci elementele matricei de stare vor fi notate cu s sau s[r,c].

ing | ing | ing | inp S00 | So1 | Soa | Soz ouly | outy | outy |0t

ing | ins | ing | ings 9 S10 | 11| S12 | S13 9 outy | oiifs | oty |ouity3

i | ing | ing | ing $20 | S21 | S22 | $23 oty | oufg |outg|ontiy

ing | iny |ingg | ings S30 | S31 | $32 | S33 outs | oufy |outyy|outis
octeti de intrare starea intermediara octeti de iesire

Atat la criptare cat si la decriptare matricea de intrare trece in matricea de stare dupa
formula: s[r,c] = in[r + 4c] pentru 0 < ¢ < Nb; si la sfarsitul criptarii sau decriptarii matricea de
stare trece Tn matricea de iesire astfel: out[ r + 4c] = s[r,c] pentru 0 <r <4 si 0 <c <Nb.

Toti octeti din algoritmul AES sunt interpretati ca elemente ale unui cAmp finit. Aceste
elemente pot fi adunate, multiplicate dar aceste operatii sunt diferite de cele obisnuite cu numere
intregi.

Descrierea unei runde:

Transformarea SubBytes(stare) este o substitutie neliniara de octeti care opereaza independent
pe fiecare octet cu ajutorul unui S-box. Acest S-box este construit prin compunerea a doua
transformari:

1.  Calcularea inversului multiplicativ pentru fiecare octet nenul in corpul finit GF(28),
elementul {0,0} rdmanand neschimbat;

2. Rezultatul este modificat printr-o transformare afina peste Z2:Aceasta transformare
scrisa In forma matriceala arata astfel:

Yo 1 00 0 1 1 1 1 To 1
o 1 1 0 00 1 1 1 ry 1
Yo 1 1 1 0 0 0 1 1 ) 0
3 o 1 1 1 1 0 0 0 1 T3 + 0
m 1 1 1 1 1 0 0 0 T4 0
s O 1 1 1 1 1 0 0 s 1
Us 0011 111 o0 g 1
U7 0O 001 11 11 Ty 0



o 1| 2| 3| 4| 5| 6| 7| 8| 9| a| b| c¢| d| e| £
63| 7c¢| 77| T | £f2 | 6b| 6£| 5| 30| 01| 67| 2b| fe | d7| ab| 76
ca| 82| c9|7d| fa|59| 47| f0| ad|dd| a2 af| 9 |ad|T72]|cl
b7 | fd| 93| 26| 36 [13f| £7| cc| 34| a5 | e5] £f1| 71| d8| 31 15
04 ¢7|23|¢c3|18| 9| 05| 9a| 07|12 |80 | e2|eb|27|Db2| 75
0983 |2c|la|1lb| 6e| 5a|lal|52|3b|dé| b3 | 29| e3| 2£| 84
53/ dl| 00| ed| 20| fc| bl | 5b| 6a|ch|be| 39| da| 4c| 58| ef
d0| ef | aa| fb| 43| 4d 33| 85| 45| £9| 02| 7£| 50| 3¢ | 9f | a8
51| a3 | 40| 8f 92| 9d 38| f5| bc | b6 | da| 21| 10| ££| £3| d2
cd| O0c| 13 |ec|5£| 97| 44| 17| cd| a7 | Te| 3d| 64| 5d| 19| 73
60| 81| 4f | dc| 22| 2a| 90| B8 | 46| eec | b8 | 14| de| 5e| Ob| db
el | 32| 3a|0a| 49| 06 24| 5¢ CP d3|ac| 62| 91| 95| ed| 79
el | e8| 37| 6d| 8d|d5 4de| a9 | 6c| 56| fd | ea| 65| Ta| ae| 08
ba| 78| 25| 2e| 1lc| a6 | bd| c6| eB|dd| 74| 1f| 4db| bd| 8b | Ba
70| 3e | b5 | 66| 48| 03| f6| 0e| 61| 35|57 | b9 | 86| cl| 1d]| %
el | £8 98| 11| 69| d9  8e| 94| 9| 1le| 87| e9| ce| 55| 28| df
Bc|al | 89| 0d|bf|e6| 42| 68| 41|99 | 2d| 0f| b0 | 54| bb| 16

H|® | lo|og|e ||l g o vi|e=|w| P~ o

de exemplu daca S11={53}-> S-box->s1,1={ed} elementul aflat la intersectia liniei 5 cu
coloana 3

S- boxul este o functie neliniard, bijectiva (singura parte neliniara a cifrului).

S- boxul din AES foloseste urmatoarea transformare afina:

y=Ax ® Cmod m(x) unde: m(x) =x®+x*+x3+x+1
A =[f8, 7c, 3e, 1f, 8f, ¢7, el, f1]7, matrice 8x8 in GF(2)
C = [63]", matrice coloani in GF(2).

Pentru a fi generatoare pentru S-box matricea A trebuie sa fie nesingulara. Putem genera
aproximativ 2% astfel de matrici nesingulare cu fiecare dintre polinoamele ireductibile.
Polinoamele rezultate Tn matricile nesingulare sunt [01, 02, 04, 08, 10, 20, 40, 80], marginea
inferioara si [fe, 71, bf, df, ef, {7, fb, fd], margine superioara.

Pentru a satisface efectul de avalanga inseamna ca modificarea unui singur bit la intrare sa
implice modificarea a cel putin 50% din bitii de iesire. Pentru a satisface Strict Criterion Avalanche
este echivalent a spune cd dacd modificam un bit la intrare se vor altera exact 50% din bitii de
iesire.

Criterii in proiectarea S-boxului:

1. Neliniaritate - Corelatia intrari-iesiri sa fie cat mai mica posibil

2.  Complexitatea algebrica.

Pentru transformarea tuturor octetilor se foloseste un singur S-box. Cu sigurantd asta nu
este o necessitate, transformarea SubBytes putind fi cu usurinta definita cu S-boxuri diferite pentru
fiecare octet

Inversa transformarii se obtine aplicand fiecdrui octet transformarea afind inversa, dupa
care se ia inversul multiplicativ din GF(28) (daci octetul nu este nul).



Transformarea ShiftRows (stare) modifica octetii ultimilor 3 linii permutandu-i ciclic cu
un numar diferit de octeti. Prima linie raimane nemodificata .

Metoda transpozitiei asigura, in cadrul sistemelor criptografice, realizarea difuziei:
imprastierea proprietatilor statistice ale textului clar in textul cifrat.

L ShiftRows ()
‘Sr 0 ‘Sr 1 ‘Sr 2 5:‘.3 'S,' 0 SI 1 Si 2 Si‘.’ﬁ
\Y S’
Soo | Soa | Soa | So.3 Soo0 | So1 | So2 | So3
Sto | i | Sz | Sus r@—l Sty | S | Sz | Sto

Sa0| S21 | S22 | 523 @I Sy2 | 23 | S20 | S2a
S50 | S32 [ 533 r@—] S35 | 30 | S31 | 532

Observam ca se modifica doar pozitia octetilor nu si valoarea lor.

Inversa transformarii ShiftRow consta in permutarea ciclica spre stanga cu Nb -Ci octeti
pentru liniai (1 <i<3); in acest fel, fiecare octet aflat pe pozitia j in linia i se deplaseaza pe pozitia
j + Nb - Ci (mod Nb).

Transformarea MixColumns(stare)
Aceasta transformare modifica coloana matricei de stare, transformand fiecare coloana
intr-un polinom cu patru termeni peste GF(2°) .

MixColumns ()

bs
r ‘/ — R
$00 Coc fz S0.3 ;?0’-0‘- o 50,2 | So.3
S1.0 e S12 | S1s gi_o e ‘Sll.z Sll.s
52.0 Y2 S22 | %23 52,0 52 € Slz.: 523
Si0| S3.c P32 | S5 S.%.o S-; c P32 | S33




By . 02 03 01 Ol1][s,.
01 02 03 01]|s,
s 01 Ol 02 O03]||s

03 01 01 02||s,

Sok= ({02} ® 5, ) D ({03} ® 5, ) D 5, D 5.

s;. = 5,.D({02} @5, YD ({03} e 5, YD s, _

l.e
si.=5,.DP 5, . D({02} @5, YD({0O3} ® 5, )

5;.=({03} e 5, VD 5, D 5, ({02} ® 5, ).

Criterii de proiectare:

1.  Dimensiunea. Transformarea opereaza pe coloane de patru octeti.

2.  Liniaritate. Este de preferat liniara peste GF(2).

3. Difuzia. Trebuie sa aiba putere de difuzie.

4,  Performante pe procesoare de 8 biti.

Coloanele matricei de stare sunt considerate polinoame peste GF(2%) si sunt inmultite
modulo x* +1 cu un polinom fixat c(x), unde:

c(x) = 03x3 + 01x2 + 01x + 02.

Criteriul de performanta poate fi atins daca coeficientii au valori simple. inmultirile cu 00,
01 nu implica procesare.

Bazat pe inmultirea polinoamelor in GF(28). Aceasti inmultire se face modulo polinomul
generator al corpului GF(28) care este:

mx) =x®+ x4 +x3+x + 1.

Operatia inversa este similard. Fiecare coloand este transformatd prin inmultire cu

polinomul invers lui ¢(X) modulo X4 + 1; acesta este:
d(X) = 0BX3® +0DX?+ 09X + OE

AddRoundKey(Stare, Cheie): Aceasta transformare consta in aplicarea unui XOR intre
starea curentd si cheia de runda. Cheia de rundd are lungimea Nb si este dedusd din cheia de
criptare pe baza unui procedeu pe care 1l descriem mai jos.

Generarea cheilor de runda
Criteriile ce au stat la baza algoritmului de extindere al cheii au fost:

1. Eficienta
a. Memorie de lucru. Posibilitatea de a executa expandarea cheii
folosind o mica parte a memoriei de lucru.



b. Performanta.
2. Eliminarea simetriilor.
3. Difuzie
4. Neliniaritate.

Cheile de runda se obtin din cheia de criptare printr-o prelucrare separata,
formata din doud componente: extinderea cheii si alegerea cheii de runda.

Principiile de baza ale prelucrarii sunt:
* Numarul total al bitilor din toate cheile de runda este Nb(Nr + 1).
* Cheia de criptare este extinsa intr-o Cheie Expandata.
* Cheia de runda se obtine luand primii Nb octeti din Cheia Expandata, care nu au

fost folositi pentru alte chei.

Wi-4 Wi-1 Wi

Fiecare coloana este vazuta ca un cuvant adica 32 biti.
Wo, W1, W, W3 reprezinta cheia initiala;
Cum se obtin cuvintele in pozitiile multiplu de 4 wa, Wg, Wiz, ... ,Wao:

a) Se aplica RotWord() si SubWord() cuvantului anterior;
b) Se aduna wi.4 cu rezultatul de la punctual a) si cu o constantd de runda

Rcon[i]
8a 01
84 00| o
@ eb @ oo|
01 00
Rcon(4)



2b @ 8a @ 01= a0
00101011 © 10001010 © 00000001 = 10100000

Functia SubWord() este o functie care are ca intrare patru octeti. Fiecarui octet 1
se aplica un S-box obtinandu-se astfel un octet nou.

Functia RotWord() are ca parametru de intrare un cuvant [a0,al,a2,a3] asupra
caruia se executa o permutare ciclica si resulta [al,a2,a3,a0].

Rconli], contine valorile date de [x'1,{00},{00},{00}] cu x"* puteri ale lui x (x este
notat ca {02}) in cAmpul GF(28). (retineti cd i incepe cu valoarea 1 nu 0)

Este important de retinut ca rutina de expandare a cheii pentru cifrul cu cheie
de 256 biti (N¢=8) este putin diferit de cel cu cheie de 128 si 192 biti. Daca Nk=8
si -4 este multiplu de NK, atunci SubWord() este aplicat lui w[i-1] mai intai de
XOR.

2. Exemplu:
AES 128 Criptarea pe o runda:

Intrarea in runda i = 9 a algoritmului AES 128/128 pentru cifrarea textului
,,Zero peste tot", cu ajutorul cheii ,,zero peste tot", este:

23 13 aa 2e
e7 21 cO 03
8 63 c6 cb
3c db 57 95

blocul de text clar

bl 8a 1d 4c
d4d 7d 7b 66
d8 b9 b3 49
e2 da de 41

cheia de runda

Intr-o runda se executa patru transformari:
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- SubBytes: transformare neliniar;
- ShiftRows: o transpozitie a liniilor:
- MixColumns: o mixare de operatii pe coloana;

- AddRoundKey;
Transformarea SubBytes(stare)
y
0 1 2 3 4 5 6 7 8 9 a b c d e £
0] 63 T | 77 7Tb | £2 6b | 6f | ¢b 30 01 67 2b | fe d7 ab | 76
1| ca | 82 c9 | 7d| fa | 592 | 47 fO0| ad| d4 | a2 | af | 9¢ | a4 72 c0
2| b7 fd | 93 26 36 3f | £7 cc 34 ab e5 f1l 71 ds 31 15
3] 04 c7 23 c3 18 96 | 05 9a | 07 12 80 e2 | eb | 27 | b2 75
4] 09 83 2¢c la 1b 6e | 5a | a0 52 3b | dé | b3 29 e3 2f | 84
5] 53 | d1 00 | ed | 20 fc | bl 5b 6a | cb | be 39 43 4c 58 cf
6| dO | ef | aa | fb 43 4d | 33 85 45 £9 02 7£ | 50 3¢ 9f | a8
% 7] 51 a3 40 8f 92 9d | 38 f5 | bec| b6 | da | 21 10 £ff | £3 d2
8] ed | Oc 13 | ec | 5f 97 | 44 17 cd a7 Te 3d | 64 5d | 19 73
9] 60 81 4f | de | 22 | 2a | 90 88 46 | ee | b8 14 | de S5e Ob | db
al| e0 32 3a Oa 49 06 | 24 5¢| ¢c2 | d3 ac 62 91 95 ed 79
bl e7 c8 37 6d | 8d | d5 | 4e a9 6c | 56 | £4 ea | 65 7a | ae 08
c| ba| 78 25 2e lc | a6 | b4 c6 | e8| dd | 74 1f| 4b | bd | 8b | 8a
d| 70 3e | b5 66 48 03 | fe6 Qe 61 35 57| b9 86 cl 1d | %e
e| el £8 28 11 69 | d9 | 8e 94 9b | le | 87 e9 | ce 55 28 df
f| 8¢ | al 89 0d| bf | e6 | 42 68 41 99 2d | 0f | bO 54 | bb | 16
23 13 aa 2e 26 7d ac 31
e7 21 cO 03 = > 94 fd ba 7b
8¢ 63 c6 cb 64 fb b4 1f
3c db 57 95 eb b9 5b 2a

Gasirea octetului din S-box corespunzator octetului din stare se face astfel:
pentru octetul 23 se cauta in SBox elementul aflat la intersect»ia liniei 2 cu coloana
3 si se substituie 1n stare elementul gasit in Sbox. 23 se va substitui cu 26
Procedeul se aplica similar pentru ceilalti octeti din stare astfel:

23 devine 26 (elem din S-box care se afla la intersectia liniei 2 cu
coloana 3)

13 > 7d
aa — ac
2e — 31

e7 — 94
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21 - fd
c0 — ba
03 —7b
8c — 64
63 — b
c6 — b4
cb — If
3c—>eb
db — b9
57 — 5b
95 —2a

Transformarea ShiftRows stare) Rutina ShiftRows actioneaza asupra starii
astfel: prima linie ramane neschimbata, a doua linie se roteste la stinga cu un octet,
a treia linie se roteste la stdnga cu doi octeti iar a patra linie se roteste la stanga cu
trei octeti.

o EEEy

RECEE
26 7d ac 31 (B 26 7d ac 31
94 fd ba 7b fd ba 7b 94
64 fb b4 1f ba 1f 64 fb
eb b9 5b 2a 2a eb b9 b5b

Transformarea MixColumns: (stare)

Rutina MixColumns presupune inmultirea fiecarei coloane din stare cu urmatoarea
matrice fixata:
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02
01
01 01 02 O3

03 01 01 02

02*26®03* fd ®b4 @ 2a
26®02* fd ©®03*b4 @ 2a
26® fd ©02*b4 @ 03*2a
03*26® fd ©@b4®02*2a

03
02

01
03

01
o,

26

b4 1f
2a

7d
fd ba

ac 31
7b 94
64 fb
eb b9 5b
02*7d ®03*ba®1f @eb
7d ®02*ba® 03*1f @eb
7d ®ba®02*1f ®03*eb
03*7d ®ba®1f ©02*eb

02*ac® 03*7h ® 64 @ b9
ac®02*7b ® 03*64 @ b9
ac®7h @ 02*64 ® 03*b9
03*ac® 7b ® 64 © 02*h9

02*31®03*94® fh@®5b
31 02*94 ® 03* fb®5b
31094 02* fb® 03*5b
03*31094 & fh®02*5b

Fiecare elment reprezinta un polinom astfel:
01 =00000001 =1
Observatii:

1. Inmultirile cu 01 nu au sens.

2. In reprezentarea polinomiala inmultirea in GF(2°) este echivalenta cu
inmultirea polinoamelor modulo un polinom ireductibil de grad 8. Un
polinom este ireductibil dacad nu are nici un divizor mai putin 1 si el insusi.
Pentru Rijndael acest polinom este:

m(x) =x8+x*+x3+x+ 1=11b.

Un polinom reprezintd un octet, de aceea gradul acestuia trebuie sd fie mai mic ca
8.

Calculam elementele primei coloane:

02*26®03*fd® b4 @ 2a=

02 = 00000010 =x
02*26 = x( x° + x2 + x) = x® + x® + x? =01001100 = 4c

03*fd = (x + 1)( X" + x® + x> + x* + x3 + x2 + 1)

13



=X X+ XA XX E XXX XX+ XX+ X2+ 1
=x8+x2+x+1
(x®+x?+x+ 1) modulo (x® + x* + x® + x + 1) = x* + x3 + x?= 00011100 = 1c
03 =00000011 = x+1
fd = 11111101 = (X" + X + x> + x* + x3 + x2 + 1)
02*26®03*fd®b4d®2a=4c ® 1c Dpha®23
= 01001100 © 00011100 © 10110100 © 00101010
=ce
26 02*fd®b4*03 @ 2a=
02*fd =x(X" + X0+ X+ x4+ X3+ X2+ D) =x®+x " + X + x>+ x* + x® + X

OE+X +x8+ x>+ x4+ x3+x) (Mmodulox®+ x4 +x3+x+1)=x"+x0+ x> +1 =
11100001 =el

03*b4 = (x+1)( X'+ x>+ x* + x?)
=X X+ H X+ X X+ XA+ X=X+ X+ x4+ X3+ X2
b4 = 10110100 = X’ + x° + x* + X?
OE+X +x0+x +x3+x?) (modulo X+ x* +x3+x+1)=x"+x0+x2+x+1
=11000111 =c7
260 02*fd®b4*03@2a= 26® el®c7®2a
= 00100110 @ 11100001®11000111®00101010
=2a
26@fd®b4*02®2a*03=

b4*02 = (X" + x°> + x* + x%) =x8 + X® + x° + X

14



(XB+xe+x>+x3) (modulox®+x*+x3+Xx+1)=x0+x>+x*+x+1=
01110011 =73

2a=00101010 = x°> + x> + X
2a%03 = (X+1)(X°+ X3+ X) =x0+ x* + X2+ X+ x3 + X
= 01111110="7e
26 fd®b4*02®2a*03= 001001109©11111101901110011901111110=d6
03*26@fd®b4®2a*02=

03*26 = (X+1)( X+ X2+ X) =X+ X3+ X2+ X°+ X2+ x=x0 + X3+ x> + x =
01101010=6a

2a%02= x(x° + x3 + X)= x® + x* + x?= 01010100 = 54

03*26 ®fd®b4 ®2a*02= 01101010©11111101®10110100®01010100= 77
Calculam valorile de pe coloana a doua a matricei rezultat:
02*7d®03*ba®01*1f®01*eb= 02*7d ®03*ba ® 1f ® ef

02*7d = 00000010 * 01111101 =x (X® + x>+ x*+x3+ X2+ 1) =x" + x®+ x> + x* +
x3 + X

= 11111010 =fa

03 * ba= 00000011 * 10111010 = (x+1)(X" + x> + x* + x3 + x)

=X+ HXCH X X H XX+ X+ X+ X

=x8+ X0+ x2+ X"+ x3+ X
03*ba= x8+x"+x+x3+ x> +x (modulo x® + x* + x>+ x + 1)

= X'+ x5+ x*+x2+1=11010101 = d5
02*7d®03*ba® 01*1f®01*eb= 02*7d ®03*ba ® 1f @ ef
= 11111010 ©11010101 ©00011111 ©11101011 =db

15



7d®02*ba®03*1f@eb =

7d*01 = (X + x>+ x4+ x3+ x2+ 1)*1 =7d
7d = 01111101 =x® + x>+ x* +x3+ x2+ 1
01 =00000001=1

02*%ba=Xx(X"+xX°+x*+x3+x ) =x8+ x0 + x® + x* + x?(modulo x® + x* + x3 + x +
1)

= x®+ x°+x3 +x? + x + 1= 01101111 = 6f
03*1f = (X+1)(X*+ X3+ X2+ X+ D)=+ x* + 3+ X2+ x+ x* +x3+x2+x+1
= x>+ 1=00100001 = 21

7d®02*ba®03*1f®eb = 01111101©01101111® 00100001 ® 11101011 =
11011000 = d8

7d@ba®02*1f@03*eh =
02*1f=x (x*+ X3+ x>+ x+ 1) =x>+ x* +x3+ x2 + x = 00111110 = 3e

03*eb = (X+L)( X + X0+ X+ X3+ X+ 1) =xB+ X" + X0+ x4 + X2+ X + X"+ X0 + X°
+x3+x+1

= X8+ x>+ x* x3+ x% +1(modulo x® + x* + x3 +
X +1)

= X°+ x%2+ x =00100110 = 26
eb=11101011=x"+x8+x>+x3+x+ 1

7d®ba®02*1f®03*eb = 01111101©10111010©00111110® 00100110 =
11011111 =df

03*7d@ba® 1f®02%eb =

03*7d = (x+1)( X+ X+ X + X3+ X2+ 1)=X"+ X0 + X + x* + X3 +x + X0 + x° + x*
+x3+x2+1

16



=x"+x%+x+1=10000111 =87

02%eb =x(X"+ X0+ x> +x3+ x + 1) =x8 + X" + x® + x* + x2 + x (modulo x® + x* +
X3+ x+1)

=x"+x8+x%+x?+1=11001101=cd

03*7d®ba® 1f®02*eb = 10000111©10111010©00011111® 11001101 =
11101111 =ef

Calculam a treia coloana:

02*ac®03*7b@64@h9 =

02%ac =X (X" + x>+ X3+ x2)=x8 + x® + x* + x3(modulo x® + x* + x> + x + 1)
= x% x + 1= 01000011 = 43

03*7b = (X+1)( X+ x>+ x* +x3+x + 1) =X+ x0 + x> +x* + X2 +x + X0 + x> + x4 +
x34x+1

=x"+x3+x?+1=10001101 =ad
7b =01111011=x8+ x>+ x* +x3+x + 1

02*ac®03*7b®64®b9 = 01000011 ® 10001101 ®01100100® 10111001 =
00010011 =13

ac®02*7b®03*64 @ b9 =
02*7b =x( X+ x> + x4+ x34+x + 1) = x" + x® + x> +x* + x2 +x = 11110110 = f6

03*%64 = (X+1)( X+ x> +x2) =X+ X 3+ X0 + X0 +2= X"+ X3+ x> +X? =
10101100 = ac

ac®02*7b®03*64®hb9 = 101011000 111101106 101011000 10111001 =
01001111 = 4f

ac@®7b@02*64@03*h9 =
02*64 = (X)( x°® + x° +x?) = x” + x® +x3 = 11001000 = c8
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03*b9 = (X+1)( X" + X> +x* + X3 +1) =B+ X X+ x* +x + X' + x> +x* + x3 +1

=x8+x0+x + X +x3+1 (modulo x®+ x4 +x3+x+1) =+ x +x®+ x4 =
11010000 =d0

ac® 7b®02*64 ®03*b9 = 10101100©01111011® 11001000 11010000 =
11001111 =cf

03*ac®7bh®64®02*h9 =

03*ac =( x+1) (X’ +x° + x3 + x?)
=x8 4+ x8 + x* +x3+ X"+ x° + x3 +x% (modulo x® + x* + X3 + x + 1)
=X+ X6+ x>+ x3+ X2+ x+1=11101111 = ef

02*b9 = x( X" + x° +x* + x3 +1) = x8 + x5 +x° + x* +x(modulo x® + x* + x> + x + 1)
= x% +x°+ x® +1 = 01101001 = 69

03*ac®7b®64®02*b9 = 11101111©01111011©01100100©01101001 =
10011001 =99

Ultima coloana:
02*31@03*94@fh®sh =
02*31 = x(x° +x* +1) = x® +x°> + x = 01100010 = 62

03*%94 = (x+1) (X" + x* +x? ) =x8 + x> +x3 + X’ + x* +x?(modulo x& + x* + x3 + x +
1)

=+ X+ x°+x*+ x + 1= 10100111 = a7

02*31®03*94@fb®5b = 011000109 10100111®11111011® 01011011 =
01100101 =65

31902*94@03*fth®5b =
02%94 = x(X" + x* + x?) =x® + x> +x3(modulo x® + x* + X3+ x + 1) = x>+ x* + x + 1

= 00110011 =33
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03*fb = (X+1)( X" + x5+x>+x* + X3 + x + 1)

= X8 4+ XXX + x4+ X2+ X + X+ X+x5+x* + x3 + x + 1(modulo x8 + x* +
X3+ x+1)

= x*+x?+x=00010110 =16

31®02*94® 03*fb@®5b = 00110001 ® 00110011 ® 00010110 01011011 =
01001111 = 4f

31994@02*fhe®03*5b =
02*fb = x( X" + x8+x%+x* + X3 + x + 1)

= X8 + X'+ x84+x° + x* + x2+ x(modulo x8 + x* + x3 + x + 1) = x"+ x®+x° + X3
+x2+1

=11101101 =ed
03*5b = (X+1)( X0+ X* + X3+ X+ 1) =X+ X+ x* + X2+ x + X0+ x4+ x3 + x + 1
=x+x°+ x>+ x+x3+1=11101101 =ed
5b=01011011=x°+x*+x3+x +1

31®94®02*fb®03*5b = 00110001 ® 100101009 11101101®11101101 =
10100101 = a5

03*31994@fh®02*5b =
03*31 = (X+1)(x° +x* +1) = x® +x° + x + x° +x* +1= 01010011 = 53
02*5b = x( X+ x* + x3+ x + 1) = x"+ x> + x* + x2 + x =10110110 = b6

03*31®94®fb®02*5b = 01010011® 100101009 11111011 10110110 =
10001010 = 8a

ce db 13 65
Matricea rezultat este:

dé6 df cf ab
77 ef 99 8a
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AddRoundKey(Stare, Cheie): Aceasta transformare consta in aplicarea unui
XOR 1intre starea curenta si cheia de runda..

ce db 13 65 bl 8a 1d 4c 7f 51 0e 29
2a d8 4f 4f @ d4 7d 7b 66 — fe a5 34 29
dé df cf ab d8 b9 b3 49 0e 66 7c ec
77 ef 99 8a e2 da de 41 95 35 47 «cb

ce®bl =11001110 ®©10110001 = 01111111 =7f

db®8a =11011011 @ 10001010 = 01010001 =51
13®1d = 00010011 ©00011101 = 00001110 = Qe
65®4c = 01100101 ©01001100 = 00101001 =29
2a®d4 = 00101010 ©11010100 = 11111110 = fe

d8®7d = 11011000 @ 01111101 = 10100101 = a5
4f®7b =01001111 ® 01111011 = 00110100 = 34
4f®66 = 01001111 ® 01100110 = 00101001 =29
d6®d8 = 11010110 @ 11011000 = 00001110 = Oe
df®b9 =11011111 ® 10111001 = 01100110 = 66
cf®b3 =11001111 ® 10110011 = 01111100 =7c
a5®49 = 10100101 © 01001001 = 11101100 =ec
/7®e2=01110111 ® 11100010 = 10010101 = 95
efé@da=11101111 ® 11011010 = 00110101 =35
99@de = 10011001 ® 11011110 = 01000111 = 47
8a®41 =10001010 @ 01000001 = 11001011 =cb
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Observatie:

1. Matricea rezultata constituie intrare pentru runda urmatoare.

2. Operatiile desi multe sunt simplu de implementat astfel inmultirea cu 00 si
01nu implica nici o operatie, inmultirea cu 02 poate fi implementatd ca o
rutind dedicata iar inmultirea cu 03 poate fi implementatd ca o inmultire cu
02 s1 operatia XOR.

3. Decriptarea se face prin inversarea transformarilor de mai sus.
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