Prelegerea 12

Sistemul de criptare El Gamal

12.1 Descrierea algoritmului de criptare El Gamal

Sistemul de criptare El Gamal', prezentat in 1985 (vezi [1]) de Taher ElGamal, se bazeaza
pe problema logaritmului discret, care este urmatoarea:

Fie p numar prim si o, 8 € Z,,, 8 # 0.
Sa se determine a € Z,_; astfel ca

a® = 3 (mod p).

Acest Intreg a — daca exista — este unic gi se noteaza log,[3.

Exemplul 12.1 Fiep =11 si a = 6. Toate elementele din Z7, pot fi exprimate ca puteri
ale lui a:

a (01 2345 6789
6° (mod11)[1 6 3 7 9 10 5 8 4 2
De aici rezulta imediat tabelul logaritmilor in baza 6:
B |1 23456789 10
logsB|0 9 2 8 6 1 3 7 4 5
Pentru o = 3 insa nu vom avea totdeauna solulie. Deoarece
a 01 234567389
3“(m0d11)‘1 395413954

valorile B € {2,6,7,8,10} nu pot fi exprimate ca logaritmi in baza 3. Altfel spus, ecuatia
logsx = B nu are solutie in Zy, pentru aceste valori ale lui b.

Implementari ale sistemului sunt continute in softuri pentru GNU Privacy Guard si PGP — pentru a
lista cele mai cunoscute aplicatii.
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Observatia 12.1 Pentru problema logaritmului discret, nu este obligatoriu ca p sa fie
numar prim. Important este ca o sa fie radacina primitiva de ordinul p — 1 a unitatii:
Vi (0<i<p—1), a'#1 (modp). Teorema lui Fermat asigurd o?~' =1 (mod p).

La o alegere convenabila a lui p, problema este NP - completa. Pentru siguranta, p
se alege de minim 512 biti? iar p — 1 s& aiba cel putin un divizor prim ”mare”. Pentru un
astfel de modul p, spunem ca problema logaritmului discret este dificila in Z,. Utilitatea
acestei cerinte rezida in faptul ca, desi este foarte dificil de calculat un logaritm discret,
operatia inversa — de exponentiere — este foarte simpla (dupa cum s-a vazut la sistemul

RSA).

Sistemul de criptare El Gamal este urmatorul:

Fie p numar prim pentru care problema logaritmului discret in Z, este dificila, si
« € Z, primitiv.
Fie P= 72}, C=Z; x Z; si
K="1{(p,a,a,3)| 8= a® (mod p)}.
Valorile p, a, # sunt publice, iar a este secret.
Pentru K = (p,a,a,3) si k € Z,_, aleator (secret) se defineste

6K('T7 k) = (ylu y2)

unde y; = o (mod p), yo = x - ¥ (mod p).
Pentru y1,y2 € Z se definegte

dic(y1,y2) = v - (y7) ™" (mod p)

Verificarea este imediata:
vy () =265 (@) =2 NN T = 2 (mod p)

Sistemul este evident nedeterminist: criptarea depinde de x si de o valoare aleatoare
aleasa de Alice. Exista deci mai multe texte criptate corespunzatoare unui anumit text
clar.

Exemplul 12.2 Sa alegem p = 2579, a = 2, a = 765. Prin calcul se obfine § =
2765 (mod 2579) = 949.

Sa presupunem ca Alice vrea sa trimita mesajul x = 1299. Fa alege aleator k (sa
spunem k = 853) si calculeazd y; = 2853 = 435, apoi yo = 1299 - 949%53 = 2396 (toate
calculele se fac modulo 2579).

Cand Bob primeste mesajul criptat y = (435,2396), el va determina

x = 2396 - (4357%) "1 = 1299 (mod 2579).

ZPentru o securitate pe termen lung se recomanda 1024 biti ([3]).
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Observatia 12.2

1. Un dezavantaj al sistemului El Gamal consta in dublarea lungimii textului criptat
(comparativ cu lungimea textului clar).

2. Daca (y1,Y2), (21,292) sunt textele criptate ale mesajelor my, ms atunci se poate
deduce imediat un text criptat pentru mym? : (y121,v222). Similar poate fi dedusd o
criptare pentru 2my (sau 2msy). Acest lucru face sistemul El Gamal sensibil la un atac cu
text clar ales.

3. Indicatia ca pentru criptarea a doua texte diferite sa se foloseasca valori diferite ale
parametrului k este esentiala: astfel, sa prsupunem ca mesajele my, mo au fost criptate in
(y1,y2) respectiv (z1,z9) folosind acelagi k. Atunci ya/ze = mq/ms $i cunoasterea unuia
din mesage in determina imediat pe celalalt.

12.2 Calculul logaritmului discret

In cele de mai jos presupunem ca p este numar prim, iar « este o radacina primitiva de
ordinul p — 1 a unitatii. Aceste doua valori fiind fixate, problema logaritmului se poate
reformula astfel:

Fiind dat un 3 € Z;, sa se determine exponentul a € Z, 1 astfel ca a® = 3 (mod p).

Evident aceasta problema se poate rezolva printr-o cautare directa (se calculeaza puterile
lui @) in timp O(p) si folosind O(1) memorie. Pe de-alta parte, daca se calculeaza anterior
intr-o tabela toate valorile (a, @ mod p), aflarea valorii cautate se poate face in O(1), dar
cu un spatiu de complexitate O(p).

Toti algoritmii construiti pentru calculul logaritmului discret stabilesc un compromis
spatiu - timp.

12.2.1 Algoritmul Shanks

Fie m = L/p — 1-‘. Algoritmul Shanks este:

Se construieste lista Ly = {(7,a™ (mod p)) |0 < j <m —1};

Se construieste lista Ly = {(i, Ba™ (mod p)) | 0 <i <m — 1};

Se determina perechile (j,y) € L1, (i,y) € Lo (identice pe a doua pozitie);
Se defineste log,5 =m - j +1i (mod (p — 1))

W W=

De remarcat ca prin alegerea perechilor (j,y) € L1, (i,y) € Ly vom avea
a™ =y =pa"", deci ™t =p.
Invers, pentru orice # putem scrie log,3 =m-j+icu0 <1,57 < m—1, deci cautarea

de la pasul 3 se termina totdeauna cu succes.
Implementarea acestui algoritm se poate face in timp O(m) si spatiu O(m).
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Exemplul 12.3 Fie p =809 ¢i sa determinam logs525. Avem deci
a=3, =525 m=[v/808] =29, iar a* mod 809 = 99.
Lista Ly a perechilor (5,997 (mod 809)), 0 < j < 28 este:

0,1)  (1,99)  (2,93)  (3,308) (4,559)
(5,329)  (6,211) (7,664) (8,207) (9,268)

(10,644) (11,654) (12,26) (13,147) (14,800)
(15,727) (16,781) (17,464) (18,632) (19,275)
(20,528) (21,496) (22,564) (23,15) (24,676)
(25,586) (26,575) (27,295) (28,81)

Lista Ly a cuplurilor (1,525 - (3')~! (mod 809)), 0 < i < 28 este:

(0,525) (1,175) (2,328) (3,379)  (4,396)
(5,132)  (6,44)  (7,554) (8,724) (9,511)

(10,440) (11,686) (12,768) (13,256) (14,355)
(15,388) (16,399) (17,133) (18,314) (19,644)
(20,754) (21,521) (22,713) (23,777) (24,259)
(25,356) (26,658) (27,489) (28,163)

Parcurgand (eventual simultan) cele doua liste se gaseste (10,644) € Ly, (19,644) € Ls.
Se poate scrie deci
logsh2b =29 - 10 + 19 = 3009.

Se verificd usor ca 33 = 525 (mod 809).

12.2.2 Algoritmul Pohlig - Hellman

Mai intai, un rezultat matematic:

Lema 12.1 Fie x € Z, un element primitiv. Atunci

m

™ = 2" (mod p) = m=n (mod (p— 1))

m — n

Demonstratie: Relatia x " (mod p) se poate rescrie z™ " = 1 (mod p). Dar —
conform Teoremei lui Fermat — 27~! = 1 (mod p) si 2° # 1 (mod p) pentru 0 < i < p — 1.
Deci p—1|m—mn, sau m—n = 0 (mod (p — 1)), relatie echivalenta cu m = n (mod p—1)).
O

Revenind la sistemul de criptare El Gamal, sa consideram descompunerea in factori
primi

k
p—1=]lq"
=1
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Daca s-ar putea calcula a (mod ¢;*) pentru toti i = 1,...,k, atunci — folosind Teorema
chineza a resturilor — s-ar putea determina a mod (p — 1).

Sa presupunem deci ca ¢ este un numar prim astfel ca p—1 =10 (mod ¢°) sip— 1 #
0 (mod ¢°t1'). S& ardtdm cum se poate calcula atunci z = a (mod ¢°) pentru orice
z, (0<z<q¢ —1).

Sa descompunem intai x in baza ¢ folosind egalitatea
c—1 ]
x:ZaiqZ 0<aq;<g—-1,0<i<c—1
i=0
Atunci, se poate scrie a = x + ¢¢ - s pentru un anumit numar intreg pozitiv s.
La primul pas trebuie calculat ag. Se porneste de la observat ia ca
pr=/a = g p=bao/a (mod p).

Pentru a arata aceasta, deoarece fP~1/4 = oP=D@+a°)/a (;mod p), este suficient si se
verifice ca a(P~D@+°9)/0 = (P=Dao/a (mod p).
Aceasta relatie este adevarata dacasi numai daca

(p—1)(x+q°) _ (p—1ag (

= mod p — 1),
q q
ceea ce se poate verifica prin calcul direct:
—1)(z +¢°s —1)a —1 1[4
(p )( q ) . (p ) 0 :p ($+q05—a0):p (Zaiql—i_qcs_a[))
q q q i=0

p—1 (& i ¢ = i—1 -1

:T daid+q¢°s)=p-1) D aqgd " +¢'s) =0 (modp—1).
i=1 i=1

Putem acum sa incepem calculul lui 37~1/7 (mod p). Daca P~/ = 1 (mod p),
atunci ag = 0. Altfel se calculeaza in Z, ~ = a®~1/7 ~2 . pana se obt ine un numar
intreg pozitiv i pentru care 4 = BP~Y/9. Atunci ay = i.

Daca ¢ = 1, algoritmul se termina; altfel, (¢ > 1), se cauta valoarea lui a;. Pentru
aceasta se defineste

py = Pa”*
si se noteaza x1 = log, 31 (mod ¢°).
c—1
Deoarece (evident) z1 = > a;q’, se va obtine BT = (p-Dar/g (mod p).

i=1
. . —-1)/q?
Se calculeaza atunci %p )/a

(mod p) si se cauta i astfel ca

. _ 2
’YZ = 6517 1)/q (

mod p).
Se ia a; = 1.

Daca ¢ = 2, s-a terminat; in caz contrar, se mai efectueaza ¢ — 2 pasi pentru deter-
minarea coeficientilor as, ..., a. 1.

Formal, algoritmul Pohlig - Hellman este urmatorul:
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1. Se calculeaza 7' = P~V (mod p), 0<i<gq—1;
2. Bo— f;
3. for j=0to c—1do

3.1 §— gj(_i’—l)/q]“ (mod p);

3.2.  Se cauta ¢ astfel ca 0 = ~*;

3.3. a; 1

3.4. Bjp1 — ﬁjoz_“ﬂ'qj mod p.

Reamintim, « este o radacina primitiva de ordinul p a unitatii, iar ¢ este numar prim; in
plus, p—1=0 (mod ¢¢), p—1%#0 (mod ¢“™).

Algoritmul calculeaza ag, ay, . .., a.—1 unde log,3 (mod q°) Z aiq'.

Exemplul 12.4 Fie p=29. Avemn =p— 1= 28 = 227!,

Sa alegem o = 2, B = 18 §i ne punem problema determinarii lur a = log, 18. Pentru
aceasta se va calcula a (mod 4) si a (mod 7).

Sa incepem cu q =2, ¢ = 2. Avem (toate calculele se efectueaza modulo 29):

W =1, =02 =2" =28 deci = [>/? = 18" =28, de unde rezultd ay = 1.

Bi =By -atl =09, 128/4 = 9" = 28. Cum v, = 28, rezultd a; = 1. Avem deci
a =3 (mod4).

Sa consideram acum q =17, ¢ =1. Vom avea (modulo 29):

pBIT =184 =25, ~' =a®/T=2*=16, apoi 7> =24, v} =7, 4* = 25, deci ag = 4
sia=4(modT).

Se obtine sistemula = 3 (mod 4), a =4 (mod 7), de unde — folosind teorema chineza
a resturilor —a = 11 (mod 28). Deci, loga18 = 11 in Zsg.

12.2.3 Algoritmul Pollard Rho

Fie p un numar prim si o € Z, un element de ordin n. Vom considera G, C Z,, subgrupul
ciclic generat de . Ne punem problema calcularii lui log,3, unde G € G, este arbitrar.
Fie Z, = 51 U S3 U S3 o partitie a lui Z, in multimi de cardinale aproximativ egale;
consideram functia
Gy x Zyx Z, — Gy X Zp X 7
definita prin
(Bz,a,b+1) daca z€5;
flx,a,b) =< (22, 2a,2b) dacd z € 5y
(ax,a+1,b) daca =z € S;

Pe baza acestei functii vom genera recursiv triplete (x, a, b) cu proprietatea z = a®3°. Fie
(1,0,0) tripletul initial (el are aceasta proprietate). In continuare

[ (10,0 daca =0
(-rzaa'labl) - { f(xi—17a/i—17 bi—l) daca 1 Z 1
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In continuare se compara tripletele (xo;, ag;, ba;) §i (x4, a;, b;) pana se gaseste o valoare a
lui 7 pentru care xo; = x;. In acel moment,

aa2i/6b2i — aaiﬁbi
Notand ¢ = log, 3, relatia poate fi rescrisa

2iteb — o aitch;

Cum « are ordinul n, rezulta
as; + by = a; + ¢cb; (mod n)

sau
c(by; — b;) = a; — ag; (mod n)

Daca emmde(by; — b;,n) = 1, atunci se poate obtine c:

Q; — Ag;

b2i - bz

CcC =

(mod n)

Exemplul 12.5 Sa consideram p = 809 si o = 89; ordinul lui o in Zgy, este n = 101.
Se verifica usor ca = 618 € Ggg. Vom calcula logsg618.
Sa presupunem ca alegem partitia
Si=A{x|x € Zsyy, v =1 (mod 3)}
So =A{x | x € Zgpg, © =0 (mod 3)}
Sy ={x | x € Zsog, x =2 (mod 3)}

Pentru i =1,2,3,... obtinem urmatoarele triplete:
i | (wi,0i,bi) (w2, a4, by)
1| (618,0,1) (76,0,2)
2 (76,0,2) (113,0,4)
3 (46,0, 3) (488,1,5)
4| (113,0,4) (605,4,10)
51 (349,1,4) (422,5,11)
6| (488,1,5) (683,7,11)
7| (555,2,5) (451,8,12)
81 (605,4,10) (344,9,13)
91 (451,5,10) (112,11,13)
10 | (422,5,11) (422,11,15)

Deci 19 = x99 = 422. Se poate calcula atunci
logsg618 = (11 — 5) - (11 — 15)~" (mod 101) = 6 - 25 (mod 101) = 49
(in grupul multiplicativ Zy, ).
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O formalizare a algoritmului Pollard Rho pentru calculul logaritmului discret® este:

Algoritm Pollard Rho(Z,,n, «, ()
1 Se defineste partitia Z, = 51 U Sy U Ss;
2. (z,a,b) — f(1,0,0), (x1,a1,b1) «— f(x,a,b)
3.  while x # 2, do

3.1. (x,a,b) — f(z,a,b);

3.2. (z1,a1,by) «— f(xy,a1,b1), (x1,a1,b1) «— f(x1,a1,b1);
4. if emmdc(by — b,n) > 1 then return(Esec)

else return((a — ay) - (by — b)~! (mod n))

procedure f(z,a,b)

1. ifzxe S then f«—— (8- -z, a, (b+1) (modn));

2. ifrxeSythen f«— (v -z, 2-a(modn), 2-b(modn));
3. ifzxe S;then f«—— (a-z, (a+1) (modn), b);

4.  return(f).

end procedure

In cazul emmdc(by — b,n) = d > 1, congruenta ¢ - (b; — b) = a — a; (mod n) are d solutii
posibile. Daca d este destul de mic, aceste solutii se pot afla si o simpla operatie de
verificare gaseste solutia corecta.

12.2.4 Metoda de calcul a indicelui

Aceasta metoda seaméana cu unul din cei mai buni algoritmi de descompunere 1n factori.
Vom da doar o descriere informala a acestui algoritm.

Se foloseste o baza de divizori B compusa din B numere prime "mici” Prima etapa
consta 1n aflarea logaritmilor elementelor din baza B.

In a doua etapa, folosind acesti logaritmi, se va determina logaritmul discret al lui (.

I: Se construiesc C' = B + 10 congruente modulo p de forma
" = plipy . py? (modp), 1<j<C
Cu aceste C' ecuatii de necunoscute log,p; (1 < i < B) se incearca aflarea unei solutii
unice modulo (p — 1). In caz de reusita, primul pas este incheiat.
Problema ar fi cum sa se gaseasca aceste C' congruente. O metoda elementara consta
din trei pagi: alegerea aleatoare a unui z, calculul lui o (mod p) si verificarea daca acest
numar are toti divizorii in B.

II: Acum se poate determina log,/3 cu un algoritm de tip Las Vegas. Se alege aleator
un numar intreg s (1 < s < p — 2) si se determinay = fa® (mod p).

3Un algoritm similar Pollard Rho poate fi construit pentru factorizarea unui numar. Detalii se giisesc
de exemplu in [4].
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Se incearca apoi descompunerea lui v in baza B. Daca acest lucru este posibil, se
obtine o relatie de forma
Ba’ = pitps? ... p¥ (mod p)

care poate fi transformata in
10gaf3 + 5 = c1logapr + . .. + cplogaps  (mod p — 1).
De aici - prin evaluarea membrului drept, se poate determina log,[.

Exemplul 12.6 Fie p = 10007 si « =5 (element primitiv). Sa consideram
B=1{2,3,5,7} ca baza de divizori. Cum — evident — logs5 = 1, trebuiesc determinati doar
trei logaritmi de baza.
Trer numere aleatoare “norocoase” pot fi 4063, 5136, 9865.
Pentru x = 4063 calculam 5193 (mod 10007) =42 =2-3-7, care conduce la congruenta
logs2 + logs3 + logs7 = 4063 (mod 10006).
In mod similar se obtin 5°'3% (mod 10007) = 54 =2-33,  5%% (mod 10007) = 189 =
33 7.
Ele dau relatiile
logs2 + 3logs3 = 5136 (mod 10006),
3logs3 + logs7 = 9865 (mod 10006).
Rezolvarea acestui sistem de trei ecuatit in Zyggog conduce la solutia unica

logs2 = 6578, logs3 = 6190, logs7 = 1301.

Sa presupunem acum ca se cautd logs9451. Daca se genereaza aleator numarul s =
7736, avem 9451 - 57736 (mod 10007) = 8400 = 2431527,

Cum acesta se poate factoriza in B, avem
log59451 = 4logs2+logs3+2logsH+1logs7T—s = 4-6578+6190+2-14 1301 — 7736 = 6057,
calculele fiind realizate modulo 10006.

Se wverificd usor cd 55%°7 = 9451 (mod 10007).

12.3 Securitatea logaritmilor discreti fata de informatii
partiale

In aceast’ sectiune vom considera un tip de atac care incearca sa determine valoarea unuia

sau mai multor biti din reprezentarea binara a logaritmilor discreti.

Mai exact se incearca calculul lui L;(3): al i-lea bit (numarand de la cel mai putin
reprezentativ) din scrierea in binar a lui log,3 peste Z; deci 1 <i < [loga(p — 1)].

Afirmatia 12.1 L(8) poate fi calculat printr-un algoritm de complexitate polinomiald.
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Demonstratie: Sa consideram functia f: Z; «— Z definita
f(a) = 2* (mod p)
Notam RP(p) multimea resturilor patratice modulo p:
RP(p) ={z |y € Z;, v =y’ (mod p)}
Pe baza observatiilor
L f(x) = f(p— =),
2. 22 =y? (modp) <= ==ty (modp)

rezulta card(RP(p)) = (p — 1)/2 (deci exact jumatate din elementele lui Z sunt resturi
patratice).

S& presupunem acum ci « € Z, este primitiv. Deci o' € RP(p) pentru i par. Cum
(p — 1)/2 astfel de puteri sunt distincte, rezulta

RP(p) = {a®

Deci [3 este rest patratic daca si numai daca log, [ este par, adica Li(3) = 0.
Conform teoremei 10.1 (Prelegerea 10), 3 este rest patratic daca si numai daca

g7 =1 (mod p)

_3
0<i<P—?®
== }

fapt care poate fi testat cu un algoritm de compmexitate polinomiala. Deci putem da o
formula pentru calculul lui L(5):

[0 daca AP Y/2=1 (mod p)
La(8) = { 1 altfel

Afirmatia 12.2 Dacap — 1= 2%(2t + 1), atunci

1. Calculul lui L;(B) pentru 1 < i <'s este ugor.

2. Orice algoritm (sau oracol) care poate calcula Ly (5) permite rezolvarea problemei
logaritmului discret in Z,.

Prima parte a afirmatiei este simpla.

Vom demonstra a doua parte pentru cazul s = 1. Deci vom arata ca daca p este prim
si p = 3 (mod 4), atunci orice oracol care da Lo(/3) poate fi folosit la rezolvarea problemei
logaritmului discret in Z,,.

Se stie (Prelegerea 11, algoritmul lui Rabin) ca daca [ este rest patratic in Z, si
p = 3 (mod 4), atunci radacinile patrate ale lui 3 modulo p sunt £3®+Y/4 (mod p).

Lema 12.2 Daca p =3 (mod 4) si B # 0, atunci L1(p — B) =1 — L1(5).

Demonstratia lemei: Fie a® = 3 (mod p). Atunci a®t®=V/2 = —3 (mod p). Deoarece
p =3 (mod 4), numarul (p — 1)/2 este impar. Deci L1(3) # Li(p — ). O
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Fie acum 8 = a® pentru un exponent par a, necunoscut. Atunci
+ 3PV = 442 (mod p)

Cum Ly(B) = Ly(a¥/?), valoarea Ly(3) poate determina care din cele doud variante (cu
+ sau —) este corecta. Acest lucru este folosit de urmatorul algoritm care da valoarea
logaritmului discret log,( (s-a presupus ca valoarea Lo(3) se poate afla — folosind de
exemplu un oracol):

Algoritm aflare bit(p, a, )
zo «— L1(B);
2. B B/a" (mod p)
3. 1+—1;
4. while § # 1 do
4.1. xz; «— Lo(P);
4.2, ~«— BTV (mod p);
43. if Li(y) =x; then [+~
else J«—p—1;
44. [+« B/a® (mod p);
45, ie—i41:
5. return(x;_1,%;_2,...,To).

—_

In final, se obtine

log. = ij -

>0

Exemplul 12.7 Fie p =19, a = 2, 8 = 6. Deoarece numerele sunt foarte mici, se pot
determina usor valorile pentru Ly st Ly. Ele sunt adunate in tabelul

x Li(x) Lo(x)| = Li(x) Lo(x)| x Li(x) La(x)
1 0 0 7 0 1 13 1 0
2 1 0 8 1 1 14 1 1
3 1 0 9 0 0 15 1 1
4 0 1 10 1 0 16 0 0
5 0 0 11 0 0 17 0 1
6 0 1 12 1 1 18 1 0

Pe baza acestor informatii, aplicam algoritmul. Se obtine:
xo+— 0, [+—06, 1+—1;

xy— Lo(6) =1, y«—5, Li(5)=0#uxz, [f+«—14, [«—7T7, i+—2;

xo — Lo(7) =1, y«— 11, Li(11)=0# a9, [+«— 38, [+«—4, i+ 3;
x3— Lo(4) =1, ~v«— 17, L1(17)=0+#z3, [B+«—2, [« 1, i+ 4.
return(1,1,1,0).

Deci logs6 = 11105 = 14.
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12.4 Generalizarea sistemului de criptare El Gamal

Sistemul de criptare El Gamal se poate construi pe orice grup (in loc de Z*) in care
problema logaritmului (definita corespunzator) este dificila.
Fie (G, 0) un grup finit. Problema logaritmului discret se definegte in G astfel:

Fiea € G si H = {a'|i > 0} subgrupul generat de a. Dacd 3 € H, si se determine
un @ (unic) (0 <a <card(H)—1) cu a” =, unde a* = @owo...oq

a Ori

Definirea sistemului de criptare £l Gamal in subgrupul H in loc de Z este usor de
realizat; anume:

Fie (G,0) un grup si @ € G pentru care problema logaritmului discret in H =
{a | i > 0} este dificila.

Fie P=G, C=G x G si K= {(G,,a, )| = a}.

Valorile o, § sunt publice iar a este secret.

Pentru K = (G, a,a,3) si un k € Z.qrqqm) aleator (secret), se defineste

ex(z, k) = (y1,y2) unde yy = a*, yo = w0 3",
Pentru y = (y1, y2), decriptarea este

dg(y) =y20 (y) ™"

De remarcat ca pentru criptare/decriptare nu este necesara cunoasterea ordinului card(H)
de marime al subgrupului; Alice poate alege aleator un k, (0 < k < card(G) — 1) cu care
cele doua procese functioneaza fara probleme.

Se poate observa de asemenea ca G nu este neaparat abelian (H in schimb este, fiind
ciclic).

Sa studiem acum problema logaritmului discret ”generalizat”. Deoarece H este sub-
grup ciclic, orice versiune a problemei este echivalenta cu problema logaritmului dis-
cret intr-un grup ciclic. In schimb, se pare ca dificultatea problemei depinde mult de
reprezentarea grupului utilizat.

Astfel in grupul aditiv Z,,, problema este simpla; aici exponentierea a® este de fapt
inmultirea cu a modulo n. Deci, problema logaritmului discret consta in aflarea unui
numar intreg a astfel ca

ace = 3 (mod n).

Daca se alege « astfel ca (a,n) = 1 (« este generator al grupului), a are un invers
multiplicativ modulo n, care se determina ugor cu algoritmul lui Euclid. Atunci,

a = loga8 = Ba”" (mod n)
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Sa vedem cum se reprezinta problema logaritmului discret in grupul multiplicativ Z; cu
p prim. Acest grup este ciclic de ordin p—1, deci izomorf cu grupul aditiv Z,_;. Deoarece
problema logaritmului discret in grupul aditiv se poate rezolva usor, apare intrebarea daca
se poate rezolva aceasta problema in ZJ reducand-o la Z, ;.

Stim ca existaun izomorfism ¢ : Z; — 7, 1, deci pentru care

¢(ry mod p) = (¢(z) + ¢(y)) (modp—1)

In particular, ¢(a® mod p) = ap(a) (mod p — 1), adici

B=a"(modp) <= ad(a)=6(8) (modp—1).

Acum, ciutarea lui a se realizeaza cu log,3 = ¢(B3)(¢(a))~t (mod (p — 1)).

Deci, daca se gaseste o metoda eficace pentru calculul izomorfismului ¢, se obtine
un algoritm eficace pentru calculul logaritmului discret in Z7. Problema este cd nu se
cunoaste nici o metoda generala de constructie a lui ¢ pentru un numar prim p oarecare.
Desi se stie ca cele doua grupuri sunt izomorfe, nu exista inca un algoritm eficient pentru
constructia explicita a unui izomorfism.

Aceasta metoda se poate aplica problemei logaritmului discret intr-un grup finit ar-
bitrar. Implementarile au fost realizate in general pentru Z,, GF(2P) (unde problema
logaritmului discret este dificila) sau curbe eliptice.

12.5 Exercitii

12.1 Implementati algoritmul Shanks pentru aflarea logaritmului discret. Aplicatii pen-
tru aflarea 1og10612375 in Z3,59; §1 1096248388 in Zjsg009-

12.2 Numarul p = 458009 este prim si a = 2 are ordinul 57251 in Z;. Folosind algorit-
mul Pollard Rho, calculati log:56851 in Z7. Luafi valoarea inifiala xo =1 si partifia din
Ezxemplul 12.5.

12.3 Fie p un numdar prim impar st k un numar pozitiv. Grupul multiplicativ Z;k are
k=1 (p — 1) si este ciclic. Un generator al acestui grup este numit “element
k »

ordinul p
primitiv modulo p

(a) Daca a este un element primitiv modulo p, aratati ca cel pufin unul din numerele
a,a + p este element primitiv modulo p?.

(b) Descrieti cum se poate poate verifica eficient ca 3 este o raddacindg primitiva modulo
29 si modulo 29%. Ardtatoi intdi cd dacd o este o raddacing primitiva modulor p si modulo
p?, atunci ea este raddacindg primitiva modulo p’ pentru orice j intreg.

(¢) Gasiti un intreg o care este radacina primitiva modulo 29 dar nu este radacing
primitiva modulo 292

(d) Folositi algoritmul Pohlig - Hellman pentru a calcula log33344 in Z5,se0-
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12.4 Implementati algoritmul Pohlig Hellman. Aplicatie pentru logs8563 in Zagroz §i
5091012611 n 231153.

12.5 Fie p =227. Elementul o = 2 este primitiv in 2.

(a) Calculati o, ™, o si a% modulo p si apoi factorizati-le pentru baza de factori
{2,3,5,7,11}.

(b) Folosind faptul ca logs2 = 1, calculati loge3,10g55,10957,l0ogs11 folosind factor-
1zarea anterioard.

(¢) Sa presupunem ca vrem sa calculam logs173. fnmulﬂm 173 cu valoarea "aleatoare”
21" (mod p). Factorizali rezultatul peste baza de factori datd mai sus si determinati
logs173.

12.6 Sa implementam sistemul El Gamal in GF(3%). Polinomul 23 4+ 22 + 1 este ire-
ductibil peste Zs[x| si deci GF(3%) = Zx]/(x® + 22 + 1). Asociem cele 26 luitere ale
alfabetului cu cele 26 elemente nenule ale corpului (ordonate lexicografic):

A — 1 B «— 2 C < =z

D «— x+1 EF - z+2 F - 2

G < 2v+1 H < 2z+4+2 I — 22

J — x22+1 K < 2?2+2 L - 224z

M — 224+z+1 N o 224242 O « 2*2+2z
P « 22422+1 | Q < 224+22+2 | R < 222

S o 22241 T — 22242 U « 22°+¢z
V o 2024+2+1 |[W & 22242+2 | X « 222422
Y & 202422 +1| Z & 222+2x+2

Sa presupunem ca Bob foloseste o = x si p = 11 intr-un sistem de criptare El Gamal.
Apoi alege 3 = x + 2. Decriptati mesajul

(K, H) (P,X) (N,K) (H,R) (T, F) (V.Y) (E, H) (F, A) (T,W) (J, D) (U, J)
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