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Сетевой уровень занимается разработкой маршрутов доставки пакетов от отправителя до получателя. Чтобы добраться до пункта назначения, пакету может потребоваться преодолеть несколько транзитных участков между маршрутизаторами.
Для достижения этих целей сетевой уровень должен обладать информацией о топологии подсети связи (то есть о множестве всех маршрутизаторов) и выбирать нужный путь по этой подсети. Он должен также заботиться о том, чтобы нагрузка на маршрутизаторы и линии связи была, по возможности, более равномерной. Наконец, если источник и приемник находятся в различных сетях, именно сетевой уровень должен уметь решать проблемы, связанные с различиями в сетях.

Вопросы проектирования сетевого уровня

Сервисы предоставляемые транспортному уровню

Сетевой уровень предоставляет транспортному уровню 2 типа сервисов (рис. 1, таблица 1):
1. сервис без установления соединения - пакеты внедряются в подсеть по отдельности и их маршруты рассчитываются независимо. При этом никакой предварительной настройки не требуется. В этом случае пакеты часто называют дейтаграммами, по аналогии с телеграммами, а подсети, соответственно, — дейтаграммными;

2. сервис с установлением соединения - путь от маршрутизатора отправителя до маршрутизатора получателя должен быть установлен до начала каких-либо передач пакетов. Такое соединение называется виртуальным каналом, подсеть при этом называется подсетью виртуального канала.

[image: image1.jpg]



Рис. 1. Дейтаграммная подсеть (а) и подсеть виртаульных каналов (б).
Таблица 1.
Сравнение виртуальных каналов и дейтаграмм

	Проблема
	Дейтаграммы
	Виртуальные каналы

	Установка канала
	Не требуется
	Требуется

	Адресация
	Каждый пакет содержит полный адрес отправителя и получателя
	Каждый пакет содержит короткий номер виртуального канала

	Информация о состоянии
	Подсеть не содержит информации о состоянии
	Каждый виртуальный канал

требует места в таблице подсети

	Маршрутизация
	Маршрут каждого пакета выбирается независимо
	Маршрут выбирается при установке виртуального канала. Каждый пакет следует по этому маршруту

	Эффект от выхода из строя маршрутизатора
	Никакого, кроме потерянных пакетов
	Все виртуальные каналы, проходившие через отказавший маршрутизатор, прекращают существование

	Борьба с перегр узкой
	Трудно реализовать
	Легко реализуется при наличии достаточного количества буферов для каждого виртуального канала


Алгоритмы маршрутизации
Важнейшей задачей сетевого уровня является маршрутизация - передача пакетов между двумя конечными узлами в составной сети. Задача маршрутизации решается на основе анализа таблиц маршрутизации, размещенных во всех маршрутизаторах и конечных узлах сети.
Таблица маршрутизации обычно содержит:

1. адрес сети или узла назначения, либо указание, что маршрут является маршрутом по умолчанию;

2. маску сети назначения (для IPv4-сетей маска /32 (255.255.255.255) позволяет указать единичный узел сети);

3. шлюз, обозначающий адрес маршрутизатора в сети, на который необходимо отправить пакет, следующий до указанного адреса назначения;

4. интерфейс (в зависимости от системы это может быть порядковый номер, GUID или символьное имя устройства);

5. метрику — числовой показатель, задающий предпочтительность маршрута. Чем меньше число, тем более предпочтителен маршрут (интуитивно представляется как расстояние).

Основная работа по созданию таблиц маршрутизации выполняется автоматически, но и возможность вручную скорректировать или дополнить таблицу тоже, как правило, предусматривается.

Для автоматического построения таблиц маршрутизации маршрутизаторы обмениваются информацией о топологии составной сети в соответствии со специальным служебным протоколом. Протоколы этого типа называются протоколами маршрутизации или маршрутизирующими протоколами (например, RIP, OSPF, NLSP).

Протоколы маршрутизации могут быть построены на основе разных алгоритмов, отличающихся способами построения таблиц маршрутизации, способами выбора наилучшего маршрута и другими особенностями своей работы. Алгоритмы выбора маршрута можно разбить на два основных класса: адаптивные и неадаптивные.

Неадаптивные алгоритмы не учитывают при выборе маршрута топологию и текущее состояние сети и не измеряют трафик на линиях. Вместо этого выбор маршрута для каждой пары станций производится заранее, в автономном режиме, и список маршрутов загружается в маршрутизаторы во время загрузки сети. Такая процедура иногда называется статической маршрутизацией.

Адаптивные алгоритмы, напротив, изменяют решение о выборе маршрутов при изменении топологии и также часто в зависимости от загруженности линий.
Алгоритмы борьбы с перегрузкой
Когда количество пакетов, передаваемых одновременно по подсети (или ее части), превышает некий пороговый уровень, производительность сети начинает снижаться. Такая ситуация называется перегрузкой (рис. 2).
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Рис. 2. При слишком высоком уровне трафика начинается перегрузка, и производительность сети резко снижается.
Общие принципы борьбы с перегрузками
Все решения борьбы с перегрузками делятся на две группы: без обратной связи и с обратной связью.

Решения без обратной связи заключаются в попытках решить проблему с помощью улучшения дизайна системы, пытаясь, таким образом, в первую очередь предотвратить возникновение самой ситуации перегрузки. Никаких корректирующих действий во время работы системы не предпринимается.

К методам управления без обратной связи относятся решения о том, когда разрешать новый трафик, когда отвергать пакеты и какие именно, а также составление расписаний для различных участков сети. Общее в этих решениях то, что они не учитывают текущего состояния сети.

Решения с обратной связью, напротив, основываются на учете текущего состояния системы. Этот подход состоит из трех следующих частей:

1. Наблюдения за системой с целью определить, где и когда произойдет перегрузка.
2. Передачи информации о перегрузке в те места, где могут быть предприняты соответствующие действия.
3. Принятия необходимых мер при работе системы для устранения перегрузки.

Борьба с перегрузками в подсетях виртуальных каналов
Методом недопущения ухудшения уже начавшейся перегрузки является управление допуском. Идея этого метода проста: когда приходит сигнал о перегрузке, никакие новые виртуальные каналы не создаются до тех пор, пока проблема не разрешится. То есть любые попытки установить новые соединения транспортного уровня пресекаются.
Альтернативный подход заключается в том, что создание новых виртуальных каналов разрешается, но эти каналы тщательно прокладываются в обход заторов.
Борьба с перегрузками в дейтаграммных подсетях

Биты предупреждения - пакет доходит до места назначения, и в подтверждение о его доставке, отсылаемое источнику, включается бит предупреждения, увидев который, источник должен снизить трафик.

Сдерживающие пакеты - маршрутизатор сам отправляет источнику сдерживающий пакет. Информация об источнике берется из задержанного пакета. Исходный пакет помечается (специальный бит в его заголовке устанавливается в единицу), чтобы он больше не порождал сдерживающих пакетов на пути следования, и отправляется дальше по своему обычному маршруту.

Сброс нагрузки - Когда ни один из описанных ранее методов не помогает в борьбе с перегрузкой, маршрутизаторы могут ввести в бой тяжелую артиллерию - сброс нагрузки. Сбросом нагрузки называется простое игнорирование маршрутизаторами пакетов, которые они не могут обработать.

Качество обслуживания
Последовательность пакетов, передающихся от источника к приемнику, называется потоком. При этом в сетях, ориентированных на соединение, все пакеты потока следуют по одному и тому же маршруту, а в сетях без установления соединения они могут идти разными путями. Каждому потоку требуются определенные условия, которые можно охарактеризовать следующими четырьмя основными параметрами: надежность, задержка, флуктуация и пропускная способность. Все вместе они формируют то, что называется качеством обслуживания (QoS - Quality of Service), необходимым потоку. Некоторые общие приложения особенно строго подходят к вопросу качества обслуживания (таблица 2).

Таблица 2.
Строгие требования некоторых приложений к качеству обслуживания

	Приложение
	Надежность
	Задержка
	Флуктуация

	Пропускная способность

	Электронная почта
	высокая
	низкая
	слабые
	низкие

	Передача файлов
	высокая
	низкая
	Слабые
	средние

	Web-доступ
	высокая
	средняя
	слабые
	средняя

	Удаленный доступ
	высокая
	средняя
	средние
	низкая

	Аудио по заказу
	низкая
	низкая
	сильные
	средняя

	Видео по заказу
	низкая
	низкая
	сильные
	высокая

	Телефония
	низкая
	высокая
	сильные
	низкая

	Видеоконференции
	низкая
	высокая
	сильные
	высокая


Методы достижения хорошего качества обслуживания
Избыточное обеспечение - проще всего обеспечить такую емкость маршрутизаторов, буферной памяти и такую пропускную способность, при которых пакеты без затруднений пролетали бы по сети. Проблема здесь одна: такое решение обходится очень дорого.
Буферизация - потоки можно сохранять в буферной памяти на принимающей стороне перед тем, как доставлять потребителю. Буферизация не сказывается на надежности и пропускной способности, но сказывается на увеличении задержки. Зато с ее помощью можно снизить уровень флуктуации. При передаче аудио и видео по требованию именно флуктуация представляет собой основную проблему, и буферизация помогает решить ее.

Формирование трафика - при формировании трафика происходит регулирование средней и пиковой скорости передачи данных. Пример: алгоритм дырявого ведра.
Резервирование ресурсов - это неплохой начальный шаг в деле обеспечения гарантированного качества обслуживания. Однако на самом деле использование этих методов неявно означает, что все пакеты в потоке должны следовать по одному и тому же пути. При распределении их случайным образом между несколькими маршрутизаторами невозможно что-либо гарантировать. Следовательно, между источником и приемником должно быть установлено нечто вроде виртуального канала, и все пакеты, принадлежащие данному потоку, должны следовать по указанному маршруту. Резервироваться могут три типа ресурсов: пропускная способность, буферное пространство, время центрального процессора.

Объединение сетей

Разные сети могут отличаться друг от друга весьма значительно, поэтому при попытке их объединения
 могут возникать определенные сложности (таблица 3).

Таблица 3.
Некоторые аспекты различия сетей

	Аспект
	Возможные значения

	Предлагаемый сервис
	Ориентированные на соединение или не требующие соединения

	Протоколы
	IP, IPX, SNA, ATM, MPLS, AppleTalk и др.

	Адресация
	Плоская (MAC) или иерархическая (IP)

	Многоадресная рассылка
	Присутствует или отсутствует (а также широковещание)

	Размер пакета
	У каждой сети есть свой максимум

	Качество обслуживания
	Может присутствовать и отсутствовать. Много разновидностей

	Обработка ошибок
	Надежная, упорядоченная и неупорядоченная доставка

	Управление потоком
	Скользящее окно, управление скоростью, другое или никакого


Способы объединения сетей
Сети могут объединяться с помощью разных устройств. На физическом уровне сети объединяются повторителями или концентраторами, которые просто переносят биты из одной сети в другую такую же сеть. Чаще всего это аналоговые устройства, ни чего не смыслящие в цифровых протоколах.

Мосты и коммутаторы, работающие на уровне передачи данных могут принимать кадры, анализировать их МАС-адреса, направлять их в другие сети, осуществляя по ходу дела минимальные преобразования протоколов, например из Ethernet в FDDI или в 802.11.

На сетевом уровне у нас есть маршрутизаторы, соединяющие две сети. Если сетевые уровни у них разные, маршрутизатор может обеспечить перевод пакета из одного формата в другой, хотя такие преобразования сейчас выполняются все реже. Маршрутизатор может поддерживать несколько протоколов, тогда он называется мультипротокольным маршрутизатором (рис. 3).

На транспортном уровне существуют транспортные шлюзы, предоставляющие интерфейсы для соединений своего уровня. Транспортный шлюз позволяет, к примеру, передавать пакеты из сети TCP в сеть SNA (протоколы транспортного уровня у них различаются), склеивая одно соединение с другим.

На прикладном уровне шлюзы занимаются преобразованием семантики сообщений. Например, шлюзы между электронной почтой Интернета (RFC 822) и электронной почтой Х.400 должны анализировать содержимое сообщений и изменять различные поля электронного конверта.
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Рис. 3. Две сети Ethernet, объединенные коммутатором (а); две сети Ethernet, объединенные маршрутизаторами (б).
Наиболее распространенными являются два стиля объединения сетей: ориентированное на соединение сцепление подсетей виртуальных каналов и дейтаграммный интерсетевой стиль.
Сцепленные виртуальные каналы

В модели сцепленных виртуальных каналов соединение с хостом в удаленной сети устанавливается способом, близким к тому, как устанавливаются обычные соединения. Подсеть видит, что адресат является удаленным, и создает виртуальный канал к ближайшему маршрутизатору из сети адресата. Затем строится виртуальный канал от этого маршрутизатора к внешнему шлюзу (многопротокольному маршрутизатору). Этот шлюз запоминает существование созданного виртуального канала в своих таблицах и строит новый виртуальный канал к маршрутизатору в следующей подсети. Процесс продолжается до тех пор, пока не будет достигнут хост-получатель (рис. 4).
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Рис. 4. Объединение сетей с помощью сцепленных виртуальных каналов.
Когда по проложенному пути начинают идти пакеты данных, каждый шлюз переправляет их дальше, преобразуя формат пакетов и номера виртуальных каналов. Очевидно, что все информационные пакеты будут передаваться по одному и тому же пути и, таким образом, прибудут к пункту назначения с сохранением порядка отправления.

Дейтаграммное объединение сетей

Альтернативной моделью объединения сетей является дейтаграммная модель. В данной модели единственный сервис, который сетевой уровень предоставляет транспортному уровню, состоит в возможности посылать в сеть дейтаграммы и надеяться на лучшее. На сетевом уровне нет никакого упоминания о виртуальных каналах, не говоря уже об их сцеплении. В этой модели пакеты не обязаны следовать по одному и тому же маршруту, даже если они принадлежат одному соединению. Выбор маршрута производится независимо для каждого пакета. Он может зависеть от текущей загруженности сети. При такой стратегии могут использоваться различные маршруты, что позволяет достигать большей пропускной способности чем при применении модели сцепленных виртуальных каналов. С другой стороны, не дается никакой гарантии того, что пакеты прибудут к получателю в нужном порядке, если они вообще прибудут (рис. 5).
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Рис. 5. Дейтаграммное объединение сетей.
Туннелирование
Объединение сетей в общем случае является исключительно сложной задачей. Однако есть частный случай, реализация которого вполне осуществима. Это случай, при котором хост-источник и хост-приемник находятся в сетях одного типа, но между ними находится сеть другого типа (рис. 6). Например, представьте себе международный банк, у которого имеется одна TCP/IP-сеть на основе Ethernet в Париже и такая же сеть в Лондоне, а между ними находится какая-нибудь глобальная не-IP сеть (например, ATM).
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Рис. 6. Туннелирование пакета.
Метод решения данной проблемы называется туннелированием. Чтобы послать IP-пакет хосту 2, хост 1 формирует пакет, содержащий IP-адрес хоста 2, помещает его в кадр Ethernet, адресованный парижскому многопротокольному маршрутизатору, и пересылает его по сети Ethernet. Получив кадр, многопротокольный маршрутизатор извлекает IP-пакет, помещает его в поле данных пакета сетевого уровня глобальной сети и пересылает его лондонскому многопротокольному маршрутизатору. Когда пакет попадает туда, лондонский многопротокольный маршрутизатор извлекает IP-пакет и посылает его хосту 2 внутри кадра Ethernet.

Глобальную сеть при этом можно рассматривать как большой туннель, простирающийся от одного многопротокольного маршрутизатора до другого.
Фрагментация

Все сети накладывают ограничения на размер своих пакетов. Эти пределы вызваны различными предпосылками, среди которых есть следующие:

1. Аппаратные (например, размер кадра Ethernet).
2. Операционная система (например, все буферы имеют размер 512 байт).
3. Протоколы (например, количество бит в поле длины пакета).
4. Соответствие какому-либо международному или национальному стандарту.
5. Желание снизить количество пакетов, пересылаемых повторно из-за ошибок передачи.
6. Желание предотвратить ситуацию, когда один пакет слишком долгое время занимает канал.
Таким образом, очевидно, возникает проблема, когда большой пакет хочет пройти по сети, в которой максимальный размер пакетов слишком мал.

Единственное решение проблемы заключается в разрешении шлюзам разбивать пакеты на фрагменты и посылать каждый фрагмент в виде отдельного межсетевого пакета.
Для восстановления исходных пакетов из фрагментов применяются две противоположные стратегии. Первая стратегия заключается в том, чтобы фрагментация пакета, вызванная сетью с пакетами малых размеров, оставалась прозрачной для обоих хостов, обменивающихся пакетом. «Мелкопакетная» сеть имеет шлюзы (скорее всего, это специализированные маршрутизаторы), предоставляющие интерфейсы другим сетям. Когда на такой шлюз приходит пакет слишком большого размера, он разбивается на фрагменты.

Каждый фрагмент адресуется одному и тому же выходному шлюзу, восстанавливающему из этих фрагментов исходный пакет. Таким образом, прохождение данных через мелкопакетную сеть оказывается прозрачным. Соседние сети даже не догадываются о том, что у них под боком пакеты страшным образом нарезаются, а потом снова склеиваются (рис. 7).
Другая стратегия фрагментации состоит в отказе от восстановления пакета из фрагментов на промежуточных маршрутизаторах (не прозрачная фрагментация). Как только пакет оказывается разбитым на отдельные фрагменты, с каждым фрагментом обращаются как с отдельным пакетом. Все фрагменты проходят через выходной шлюз (или несколько). Задача восстановления оригинального пакета возложена на получающий хост. Так работает IP.
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Рис. 7. Прозрачная фрагментация (а); непрозрачная фрагментация (б).
Сетевой уровень в Интернете

На сетевом уровне Интернет можно рассматривать как набор подсетей или автономных систем, соединенных друг с другом. Структуры как таковой Интернет не имеет, но все же есть несколько магистралей. Они собраны из высокопроизводительных линий и быстрых маршрутизаторов. К магистралям присоединены региональные сети (сети среднего уровня), с которыми, в свою очередь, соединяются локальные сети многочисленных университетов, компаний и провайдеров. Вся эта конструкция «склеивается» благодаря протоколу сетевого уровня, IP (Internet Protocol - протокол сети Интернет). Его работа заключается в приложении максимума усилий (тем не менее, без всяких гарантий) по транспортировке дейтаграмм от отправителя к получателю независимо от того, находятся эти машины в одной и той же сети или нет.

Соединение в сети Интернет представляет собой следующее. Транспортный уровень берет поток данных и разбивает его на дейтаграммы. Теоретически размер каждой дейтаграммы может достигать 64 Кбайт, однако на практике они обычно не более 1500 байт (укладываются в один кадр Ethernet). Каждая дейтаграмма пересылается по Интернету, возможно, разбиваясь при этом на более мелкие фрагменты, собираемые сетевым уровнем получателя в исходную дейтаграмму. Затем эта дейтаграмма передается транспортному уровню, вставляющему ее во входной поток получающего процесса.

Протокол IP
IP-дейтаграмма состоит из заголовка и текстовой части. Заголовок содержит обязательную 20-байтную часть, а также необязательную часть переменной длины (рис. 8).
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Рис. 8. Заголовок IP-дейтаграммы IPv4.

Поле Версия содержит версию протокола IP, к которому принадлежит дейтаграмма. Дело в том, что с годами протокол изменялся, и на одних машинах сейчас работают новые версии, тогда как на других продолжают использоваться старые. Сейчас происходит переход от версии IPv4 к версии IPv6.

Длина заголовка является переменной величиной, для хранения которой выделено поле IHL (информация в нем представлена в виде 32-разрядных слов). Минимальное значение длины (при отсутствии необязательного поля) равно 5. Максимальное значение этого 4-битового поля равно 15, что соответствует заголовку длиной 60 байт; таким образом, максимальный размер необязательного поля равен 40 байтам.
Поле Тип службы - предназначено для различения классов обслуживания. Возможны разные комбинации надежности и скорости. Для оцифрованного голоса скорость доставки важнее точности. При передаче файла, наоборот.

Поле Полная длина содержит длину всей дейтаграммы, включая как заголовок, так и данные. Максимальная длина дейтаграммы 65 535 байт.

Поле Идентификатор позволяет хосту-получателю определить, какой дейтаграмме принадлежат полученные им фрагменты. Все фрагменты одной дейтаграммы содержат одно и то же значение идентификатора.

Отрезок из 3-х бит: неиспользуемый бит, бит DF означает Don't Fragment (He фрагментировать), бит MF означает More Fragments (Продолжение следует, устанавливается во всех фрагментах кроме последнего).

Поле Смещение фрагмента указывает положение фрагмента в исходной дейтаграмме. Длина всех фрагментов в байтах, кроме длины последнего, должна быть кратна 8. Так как на это поле выделено 13 бит, максимальное количество фрагментов в дейтаграмме равно 8192, что дает максимальную длину дейтаграммы 65 536 байт, на 1 байт больше, чем может содержаться в поле Полная длина.

Поле Время жизни представляет собой счетчик, ограничивающий время жизни пакета (максимально - 255с). На каждом маршрутизаторе это значение должно было уменьшаться как минимум на единицу плюс время стояния в очереди. Однако на практике этот счетчик просто считает количество переходов через маршрутизаторы.

Поле Протокол - процесс транспортного уровня, кому передастся дайтаграмма.

Поле Контрольная сумма заголовка защищает от ошибок только заголовок. Подобная контрольная сумма полезна для обнаружения ошибок, вызванных неисправными микросхемами памяти маршрутизаторов.

Поля Адрес отправителя и Адрес получателя указывают номер сети и номер хоста.

Поле Необязательная часть было создано для того, чтобы с появлением новых вариантов протокола не пришлось вносить в заголовок поля, отсутствующие в нынешнем формате.
IP-адреса
У каждого хоста и маршрутизатора в Интернете есть IP-адрес, состоящий из номера сети и номера хоста. Эта комбинация уникальна: нет двух машин с одинаковыми IP-адресами. Все IP-адреса имеют длину 32 бита, записываются в виде 4 десятичных чисел разделенных точками. IP-адреса делятся на пять классов. Такое распределение обычно называется полно-классовой адресацией. Сейчас такая адресация уже не используется.
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Рис. 9. Форматы IP-адреса.

Во избежание конфликтов, номера сетям назначаются некоммерческой корпорацией по присвоению имен и номеров, ICANN (Internet Corporation for Assigned Names and Numbers).
Специальные IP адреса.

1. IP-адрес 0.0.0.0 используется хостом только при загрузке;
2. IP-адреса с нулевым номером сети обозначают текущую сеть. Эти адреса позволяют машинам обращаться к хостам собственной сети, не зная ее номера;
3. Адрес, состоящий только из единиц, обеспечивает широковещание в пределах текущей (обычно локальной) сети;
4. Адреса, в которых указана сеть, но в поле номера хоста одни единицы, обеспечивают широковещание в пределах любой удаленной локальной сети, соединенной с Интернетом;
5. Все адреса вида 127.xx.yy.zz зарезервированы для тестирования сетевого программного обеспечения методом обратной передачи, не попадают на линию, а обрабатываются локально как входные пакеты.
Для разбиения IP адреса на номер сети и хоста используется маска IP, состоящая также из 32 бит, представленных в бинарной последовательности в виде последовательности единиц и нулей. Единицы указывают на биты IP адреса определяющие номер сети, нули - на биты номера хоста.
Маска и адрес IP могут быть записаны в агрегированной форме: 194.121.212.152/24
NAT - трансляция сетевого адреса
Уникальных IP адресов на все хосты мира не хватает, поэтому был придуман метод трансляции сетевого адреса (NAT - Network Address Translation). Основная идея состоит в присвоении каждой фирме одного (несколько) IP-адреса для интернет-трафика. Внутри фирмы каждый компьютер получает уникальный IP-адрес, используемый для маршрутизации внутреннего трафика. Однако как только пакет покидает пределы здания фирмы и направляется к провайдеру, выполняется трансляция адреса. Для реализации этой схемы и адресации внутри компаний было создано три диапазона так называемых частных, локальных IP-адресов (таблица 4).
Таблица 4.
Локальные диапазоны

	Начало
	Конец
	Количество хостов

	10.0.0.0
	10.255.255.255/8
	16 777 216 хостов

	172.16.0.0
	172.31.255.255/12
	1 048 576 хостов

	192.168.0.0
	192.168.255.255/16
	65 536 хостов


Управляющие протоколы Интернета
Помимо протокола IP, используемого для передачи данных, в Интернете есть несколько управляющих протоколов, применяемых на сетевом уровне, к которым относятся ICMP, ARP, RARP, ВООТР и DHCP.
ICMP - протокол управляющих сообщений Интернета
За работой Интернета следят маршрутизаторы. Когда случается что-то неожиданное, о происшествии сообщается по протоколу ICMP (Internet Control Message Protocol - протокол управляющих сообщений Интернета), используемому также для тестирования Интернета.

Протоколом ICMP определено около 12 типов сообщений, наиболее известные из которых:

1. адрес недоступен - пакет не может быть доставлен, маршрутизатор не обнаружил пункт назначения или пакет с битом DF не может быть доставлен (преграждает путь сеть с маленьким размером пакета);

2. время истекло - время жизни пакета упало до нуля;

3. проблема с параметром - неверное поля заголовка;

4. гашение источника - сдерживающий пакет, для хостов отправляющих слишком много пакетов;

5. переадресовать - научить маршрутизатор географии, посылается хосту, если его пакет адресован не верно;

6. запрос отклика - опрос хоста если он в рабочем состоянии;
7. отклик - ответ станции;

8. запрос временного штампа - то же что и запрос отклика, только с указанием времени отправки;

9. отклик с временным штампом - то же что и отклик только с указанием времени отправки.

Каждое ICMP-сообщение вкладывается в IP-пакет. Одной из самых известных команд протокола ICMP является команда ping (запрос отклика и отклик).
ARP - протокол разрешения адресов

Хотя у каждой машины в Интернете есть один (или более) IP-адресов, они не могут использоваться для отправки пакетов, так как аппаратура уровня передачи данных не понимает интернет-адресов. В настоящее время большинство хостов соединены с локальными сетями с помощью интерфейсных карт, понимающих только адреса данной локальной сети. Например, каждая когда-либо выпущенная сетевая карта Ethernet имеет 48-разрядный Ethernet-адрес.

Таким образом, возникает вопрос: как устанавливается соответствие IP-адресов и адресов уровня передачи данных, таких как Ethernet-адреса? Для этого используется протокол ARP (Address Resolution Protocol - протокол разрешения адресов). Зная IP адрес хоста, он находит ее локальный Ethernet адрес - MAC.

Протоколы RARP, BOOTP и DHCP
Протокол ARP решает проблему определения по заданному IP-адресу Ethernet-адреса хоста. Иногда бывает необходимо решить обратную задачу, то есть по заданному Ethernet-адресу определить IP-адрес. Для этого используется протокол RARP (Reverse Address Resolution Protocol - протокол обратного определения адреса). В основном используется при загрузки бездисковых станции. Недостаток - все станции должны быть в одной сети.

Для решения данной проблемы был разработан альтернативный загрузочный протокол ВООТР. В отличие от RARP, он использует UDP-сообщения, пересылаемые маршрутизаторами в другие сети. Он также снабжает бездисковые рабочие станции дополнительной информацией, включающей IP-адрес файлового сервера, содержащего образ памяти, IP-адрес маршрутизатора по умолчанию, а также маску подсети. Недостаток - таблица соответствия адресов настраивается вручную.
Для влияния устранения этого фактора протокол ВООТР был изменен и получил новое имя: DHCP (Dynamic Host Configuration Protocol - протокол динамической настройки хостов). DHCP позволяет настраивать таблицы соответствия адресов как вручную, так и автоматически. В большинстве систем он уже практически заменил RARP и ВООТР.

Многоадресная рассылка
Протокол IP поддерживает многоадресную рассылку при использовании адресов класса D. Каждый адрес класса D соответствует группе хостов. Для обозначения номера группы может быть использовано 28 бит, что делает возможным одновременное существование 250 миллионов групп. Когда процесс посылает пакет по адресу класса D, протокол прилагает максимальные усилия по его доставке всем членам группы, однако не дает гарантий доставки. Некоторые члены группы могут не получить пакета.
Поддерживаются два типа групповых адресов: постоянные и временные адреса. Постоянная группа не требует установки. У каждой постоянной группы есть постоянный адрес. Примерами постоянных групп являются:
1. 224.0.0.1 - все системы локальной сети;
2. 224.0.0.2 - все маршрутизаторы локальной сети.
Временные группы перед использованием следует создать.

Протокол IPv6

Общие недостатки протокола IPv4:

1. дефицит адресного пространства - количество различных устройств, подключаемых к сети Internet, растет экспоненциально, размер адресного пространства 232 быстро истощается; 
2. слабая расширяемость протокола - недостаточный размер заголовка IPv4, не позволяющий разместить требуемое количество дополнительных параметров в нем; 
3. проблема безопасности коммуникаций - не предусмотрено каких-либо средств для разграничения доступа к информации, размещенной в сети. 
4. отсутствие поддержки качества обслуживания - не поддерживается размещение информации о пропускной способности, задержках, требуемой для нормальной работы некоторых сетевых приложений; 
5. проблемы, связанные с механизмом фрагментации - не определяется размер максимального блока передачи данных по каждому конкретному пути.
IPv6 поля адресов длиннее, чем у IPv4. Они имеют длину 16
 байт. Он состоит всего из 7 полей (вместо 13 у протокола IPv4). Таким образом, маршрутизаторы могут быстрее обрабатывать пакеты, что повышает производительность.

Адреса в IPv6 записываются в виде восьми групп по четыре шестнадцатеричных цифры, разделенных двоеточиями, например:

8000:0000:0000:0000:0123:4567:89AB:CDEF

Поскольку многие адреса будут содержать большое количество нулей, были разрешены три метода сокращенной записи адресов. Во-первых, могут быть опущены ведущие нули в каждой группе, например, 0123 можно записывать как 123.

Во-вторых, одна или более групп, полностью состоящих из нулей, могут заменяться парой двоеточий. Таким образом, приведенный выше адрес принимает вид

8000::123:4567:89AB:CDEF

Адреса IPv4 могут записываться как пара двоеточий, после которой пишется адрес в старом десятичном формате, например:

::192.31.20.46

� Колебания времени доставки пакета называется флуктуацией


� Объединение сетей еще называют интерсеть.


� Количество всех возможных 16-байтовых адресов очень велико — 2128 , что приблизительно равно 3*1038 . Если покрыть компьютерами всю планету, включая сушу и океаны, то протокол IPv6 позволит иметь около 7*1023 IP-адресов на квадратный метр.





