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Безопасность в сетях
В данной теме сконцентрирован вокруг сетевой безопасностью а не системной ( рационными системами или приложениями). Например, ничего не говорится об авторизации пользователя с использованием биометрии, защите паролей, атак, связанных с переполнением буферов, вирусах типа «троянский конь», получении доступа путем обмана, логических бомбах, вирусах, червях и т. п.

В первые десятилетия своего существования компьютерные сети использовались, в первую очередь, университетскими исследователями для обмена электронной почтой и сотрудниками корпораций для совместного использования принтеров.

В таких условиях вопросы безопасности не привлекали большого внимания. Однако теперь, когда миллионы обычных граждан пользуются сетями для управления своими банковскими счетами, заполнения налоговых деклараций, приобретают товары в интернет-магазинах, проблема сетевой безопасности становится все более актуальной.
В первом приближении проблемы безопасности сетей могут быть разделены на четыре пересекающиеся области:
1. секретность (конфиденциальность) - означает предотвращение попадания информации в руки неавторизованных пользователей;

2. аутентификация - позволяет определить, с кем вы разговариваете, прежде чем предоставить собеседнику доступ к секретной информации или вступить с ним в деловые отношения;
3. обеспечение строгого выполнения обязательств - связана с подписями. Например: как доказать, что ваш клиент действительно прислал электронной почтой заказ на десять миллионов винтиков с левосторонней резьбой по 89 центов за штуку, если впоследствии он утверждает, что цена была 69 центов;

4. обеспечение целостности - целостность предаваемой информации. Например: как можно быть уверенным, что принятое вами сообщение не подделано и не модифицировано по пути злоумышленником.
Какой то определенной принадлежности к какому то уровню стека протокола система сетевой безопасности не относится. Каждый уровень вносит свой вклад в решение данной проблемы:
1. На физическом уровне с подслушиванием можно бороться за счет помещения передающих кабелей в герметичные трубы, наполненные аргоном под высоким давлением. Любая попытка просверлить трубу приведет к утечке части газа из трубы, в результате давление снизится, и это послужит сигналом тревоги. Подобная техника применяется в некоторых военных системах.
2. На уровне передачи данных пакеты, передаваемые по двухточечной линии, могут кодироваться при передаче в линию и декодироваться при приеме. Все детали этого могут быть известны только уровню передачи данных, причем более высокие уровни могут даже не догадываться о том, что там происходит. Однако такое решение перестает работать в том случае, если пакету нужно преодолеть несколько маршрутизаторов, поскольку при этом пакет придется расшифровывать на каждом маршрутизаторе, что сделает его беззащитным перед атаками внутри маршрутизатора. Кроме того, такой метод не позволит защищать отдельные сеансы, требующие защиты (например, осуществление покупок в интернет-магазинах), и при этом не защищать остальные. Тем не менее, этот метод, называемый шифрованием в канале связи, легко может быть добавлен к любой сети и часто бывает полезен.
3. На сетевом уровне могут быть установлены брандмауэры, позволяющие отвергать подозрительные пакеты, приходящие извне. К этому же уровню относится IP-защита.

4. На транспортном уровне можно зашифровать соединения целиком, от одного конца до другого. Максимальную защиту может обеспечить только такое сквозное шифрование.

5. Проблемы аутентификации и обеспечения строго выполнения обязательств могут решаться только на прикладном уровне.
На всех уровнях, за исключением физического, защита информации базируется на принципах криптографии.

Криптография
Слово криптография происходит от греческих слов, означающих «скрытное письмо». С профессиональной точки зрения понятия «шифр» и «код» отличаются друг от друга. Шифр представляет собой посимвольное или побитовое преобразование, не зависящее от лингвистической структуры сообщения. Код, напротив, заменяет целое слово другим словом или символом. Коды в настоящее время не используются.

Основы криптографии
Модель процесса шифрования - дешифрования представлена на рисунке. Сообщения, подлежащие зашифровке, называемые открытым текстом, преобразуются с помощью функции, вторым входным параметром которой является ключ. Результат процесса шифрования, называемый зашифрованным текстом.
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Рис. 1. Модель процесса шифрования-дешифрования.
На рисунке:

1. P - открытый текст;

2. К - ключ шифрования;

3. С = Ек(Р) - зашифрованный текст, при помощи функции от ключа Ек;

4. Р = Dk(C) - расшифровка зашифрованного текста при помощи функции от ключа Dk;
Из этого следует что,

Dк(Eк(P)) = P.

Такая нотация предполагает, что Е и D являются просто математическими функциями. Они в действительности таковыми и являются. Единственная хитрость состоит в том, что обе эти функции имеют по два параметра, один из которых (ключ) мы написали не в виде аргумента, а в виде нижнего индекса, чтобы отличать его от сообщения.

Искусство взлома шифров называется криптоанализом. Искусства изобретать шифры (криптография) и взламывать их (криптоанализ) называются вместе криптологией. Исторически методы шифрования разделились на две категории: метод подстановки и метод перестановки.
Метод подстановки
В шифрах, основанных на методе подстановки, каждый символ или группа символов заменяется другим символом или группой символов. Одним из древней ших шифров является приписываемый Юлию Цезарю (Julius Caesar) шифр Цезаря. Этот шифр заменяет все буквы алфавита на другие с помощью циклического сдвига на три позиции. Так, буква а становится буквой D, b становится Е, с превращается в F,..., a z - в С. Например, слово attack превращается в DWWDFN.
Некоторое обобщение шифра Цезаря представляет собой сдвиг алфавита не на три символа, а на произвольное число k символов. В этом случае k становится ключом к общему методу циклически сдвигаемых алфавитов.

Следующее усовершенствование состоит в установлении соответствия каждому встречающемуся в открытом тексте символу другого символа. Например,

открытый текст: abcdefghijklmnopqrstuwxyz

зашифрованный текст: QWERTYUIOPASDFGHJKLZXCVBNM

Такая система называется моноалфавитной подстановкой, ключом к которой является 26-символьная строка, соответствующая полному алфавиту. Например слово attack будет выглядеть, как QZZQEA.
Метод перестановки
Шифры, основанные на методе подстановки, сохраняют порядок символов, но подменяют их. Шифры, использующие метод перестановки, меняют порядок следования символов, но не изменяют сами символы.

На рисунке показан простой перестановочный шифр с колоночной перестановкой. Ключом к шифру служит слово или фраза, не содержащая повторяющихся букв. В данном примере в качестве ключа используется слово MEGABUCK. Цель ключа - пронумеровать колонки. Первой колонкой становится колонка под буквой, расположенной ближе всего к началу алфавита, и т. д. Открытый текст записывается горизонтально в строках. Шифрованный текст читается по колонкам, начиная с колонки с младшей ключевой буквой.
[image: image2.png]omyswiss
b: nkacco
untesixtw
otwoabecd

Onepuru Teret

peasatransferonamiliondolarsto
myswissbankaccountsitvotuo

o

FFLLSKSOSELAWAIATOOSSCTCLNMOMANT
ESILYNTWRNNTSOWDPAEDOBLIOERIICX




Рис. 2. Перестановочный шифр.
Два фундаментальных принципа криптографии
В мире существуют много различных криптографических систем, в основе их всех лежат два принципа, очень важных для понимания:

1. избыточность - Сообщения должны содержать избыточные данные. ния несложных вычислений. Избыточность требуется для того, чтобы можно было противостоять попыткам активных злоумышленников обмануть получателя фальшивыми сообщениями, содержащими мусор.

2. ограниченный срок годности - Необходим способ борьбы с повторной отправкой посланных ранее сообщений. Эта мера направлена на борьбу с активными злоумышленниками, воспроизводящими перехваченные ими старые сообщения. 
Классы алгоритмов шифрования

В современной криптографии применяются те же основные идеи, что и в традиционной криптографии, то есть перестановка и подстановка, но акценты расставляются иначе. В традиционной криптографии применялись простые алгоритмы. Сегодня верно обратное: целью является создание настолько сложного и запутанного алгоритма шифрования, что даже если криптоаналитику попадут в руки целые горы зашифрованного текста, он не сможет извлечь из этого никакой пользы.
Классы алгоритмов шифрования:

Алгоритм с симметричным ключом - получил такое название благодаря тому, что для шифрации и дешифрации сообщений применяется один и тот же ключ. При шифрации искажают значения битов в последовательности итераций, параметризованных ключом.
Примеры шифров:
1. DES (Data Encryption Standart - стандарт шифрования данных) - получил широкое распространение в промышленности для защиты информации. В своем исходном виде он уже больше не является надежным, но в модифицированном виде (тройное шифрование с помощью DES) все еще полезен.
2. Rijndael - шифр, который на текущий момент является стандартом шифрования правительства США. Появился в ходе разработки нового стандарта шифрования правительства США(AES Advanced Encryption Standart - улучшенный стандарт шифрования).
Алгоритмы с симметричным ключем могут работать в режимах:

1. электронного шифроблокнота. Самым очевидным способом кодирования длинного сообщения заключается в разбиении его на отдельные блоки по 8 байт (64 бита) с последующим кодированием этих блоков по очереди одним и тем же ключом. Последний блок при необходимости можно дополнить до 64 бит. Такой метод называется режимом электронного шифроблокнота, по аналогии со старомодными шифроблокнотами, содержавшими слова и соответствующие им шифры;

2. сцепления блоков шифра. При этом методе, каждый блок открытого текста перед зашифровкой складывается по модулю 2 с предыдущим уже зашифрованным блоком. При этом одинаковым блокам открытого текста уже не соответствуют одинаковые блоки зашифрованного текста. Таким образом, шифр перестает быть большим моноалфавитным подстановочным шифром.

Классы алгоритмов с открытым ключем
Криптографическая система с открытым ключом (или Асимметричное шифрование, Асимметричный шифр) - система шифрования, при которой открытый ключ передаётся по открытому (то есть незащищённому, доступному для наблюдения) каналу, и используется для шифрования сообщения. Для расшифрования сообщения используется секретный ключ.
Алгоритмы с открытыми ключами отличаются тем, что для шифрования и дешифрации используются разные ключи, причем ключ дешифрации невозможно вычислить по ключу шифрования. Эти свойства позволяют делать ключ открытым.

Чаще всего применяется алгоритм RSA, основанный на сложности разложения больших чисел на простые сомножители. Криптографические системы с открытым ключом в настоящее время широко применяются в различных сетевых протоколах, в частности, в протоколах TLS и его предшественнике SSL (лежащих в основе HTTPS), в SSH.

Цифровые подписи

Официальные, коммерческие и другие документы необходимо подписывать. Существуют различные методы генерации цифровых подписей, основанные на алгоритмах, как с симметричными, так и с открытыми ключами. Обычно при помощи алгоритмов типа MD5 или SHA-1 вычисляется хэш-функция
 сообщения, которое необходимо подписать, и подпись ставится не на само сообщение, а на значение хэш-функции.
Управление открытыми ключами
При работе алгоритмов шифрования с открытым ключем, существует проблема передачи открытых ключей между сторонами, для осуществления шифрования. Управление открытыми ключами можно реализовать при помощи сертификатов, представляющих собой документы, связывающие между собой открытые ключи и обладающих ими принципалов
.

Организация, занимающаяся сертификацией открытых ключей, в настоящее время называется Управлением сертификации (СА - Certification Authority).

Сертификаты подписываются надежной организацией или кем-либо, способным предъявить цепочку сертификатов, ведущих в итоге к этой надежной организации. Начальное звено этой цепочки (центральное управление) должно быть известно заранее, для этого в браузеры вшиваются номера многих сертификатов центральных управлений.
Защита соединения
IPsec
Эти криптографические методы, представленные выше, позволяют защитить сетевой трафик. На сетевом уровне для этого работает система IPsec, занимающаяся шифрацией пакетов, передающихся между хостами.
Технически IPsec состоит из двух основных частей. Первая описывает два новых заголовка, которые можно добавлять к пакету для передачи идентификатора защиты, данных контроля целостности и другой информации. Вторая часть, ISAKMP (Internet Security and Key Management Protocol — интернет-безопасность и протокол управления ключами), предназначена для создания ключей.

IPsec может работать в двух режимах. В транспортном режиме заголовок IPsec вставляется сразу за заголовком IP. Поле Protocol заголовка IP изменяется таким образом, чтобы было понятно, что далее следует заголовок IPsec (перед заголовком TCP). В заголовке IPsec содержится информация, касающаяся безопасности, - в частности, идентификатор защищающей связи, новый порядковый номер и, возможно, проверка целостности поля полезной нагрузки.

В режиме туннелирования весь IP-пакет вместе с заголовком вставляется внутрь нового IP-пакета с совершенно новым заголовком. Этот режим хорош тогда, когда туннель заканчивается где-нибудь вне конечного пункта. В некоторых случаях концом туннеля является шлюз, обеспечивающий безопасность, например, корпоративный брандмауэр. В этом режиме брандмауэр вставляет и извлекает пакеты, проходящие через него в разные стороны. При такой организации машины ЛВС компании гарантированно будут обслужены по стандарту IPsec.
Первый из новых заголовков называется заголовком идентификации (АН - Authentication Header). С его помощью проверяется целостность данных и выполняется защита от взлома путем повторной передачи. Однако он не имеет никакого отношения к секретности (то есть шифрации данных). В стандарте IPv4 он располагается между заголовком IP (вместе со всеми необязательными полями) и заголовком TCP.
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Рис. 3. Заголовок идентификации IPsec в транспортном режиме для IPv4

Заголовок АН не позволяет шифровать данные. Его основная польза выявляется, когда важна проверка целостности, но не нужна секретность.
Альтернативой заголовку IPsec служит заголовок ESP (Encapsulating Security Payload - инкапсулированная защищенная полезная нагрузка). Этот заголовок может применяться как в транспортном режиме, так и в режиме туннелирования.
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Рис. 4. ESP в транспортном режиме (a); ESP в режиме туннелирования (б)
Брандмауэры
Возможность соединять любые компьютеры друг с другом в некоторых случаях является достоинством, а в других, наоборот, недостатком. Помимо опасности утечки информации наружу, имеется опасность проникновения вредной информации, такой как вирусы, черви и прочей цифровой заразы, способной взламывать секреты, уничтожать ценные данные, на борьбу с которой уходит масса времени сетевых администраторов.

Таким образом, требуются специальные средства, удерживающие «доброкачественную» информацию внутри, а «вредную» — снаружи. Один из способов состоит в применении IPsec. Этот метод защищает данные при их пересылке.

Однако шифрование не спасает от вирусов и хакеров, способных проникнуть в локальную сеть. Помочь защитить сети от нежелательного проникновения снаружи может установка брандмауэров

Брандмауэры представляют собой современную реализацию средневекового принципа обеспечения безопасности. Они напоминают ров, вырытый вокруг замка. Суть конструкции заключается в том, что все входящие и выходящие из замка должны проходить по одному подъемному мосту, где полиция ввода-вывода сможет проверить их личность. Тот же принцип может быть применен и в сетях:

у компании может быть несколько локальных сетей, соединенных произвольным образом, но весь внешний трафик должен проходить через электронный подъемный мост (брандмауэр). Брандмауэры могут фильтровать как входящий, так и исходящий трафик, анализируя используемые протоколы и порты.
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Рис. 5. Брандмауэр, состоящий из двух пакетных фильтров и шлюза прикладного уровня.
Обычно брандмауэр состоит из двух компонентов: двух маршрутизаторов, фильтрующих пакеты, и шлюза прикладного уровня. Существуют также и более простые конструкции, но преимущество такой разработки состоит в том, что каждый пакет, желающий войти или выйти, должен пройти через два фильтра и один шлюз прикладного уровня. Других путей нет.

Каждый пакетный фильтр представляет собой стандартный маршрутизатор с расширенными функциями, позволяющими анализировать входящие и выходящие пакеты. Пакеты, удовлетворяющие определенным критериям, пропуска ются сквозь фильтр. Не сумевшие пройти проверку пакеты удаляются.

Пакеты, преодолевшие первый барьер, проходят к шлюзу прикладного уровня для дальнейшего исследования. Размещение двух фильтров в разных локальных сетях позволяет гарантировать, что ни один пакет не попадет из одной сети в другую, не пройдя через шлюз прикладного уровня.

Пакетные фильтры обычно управляются таблицами, настраиваемыми системным администратором. В этих таблицах перечислены допустимые и блокируемые отправители и получатели, а также правила, описывающие действия над исходящими и входящими пакетами.

В общем случае настроек TCP/IP информация о получателе или отправитель состоит из IP-адреса и номера порта. Номера портов определяют требуемую службу. Например, порт 23 используется для программы Telnet, порт 79 - для Finger, а порт 119 - для новостей сети USENET.
Блокирование исходящих пакетов сложнее. Несмотря на то что названия большинства сайтов чаще всего соответствуют стандартным соглашениям об именах, никто не обязывает их придерживаться. Кроме того, для некоторых важных служб, таких как FTP (File Transfer Protocol — протокол передачи файлов), номера портов назначаются динамически. Более того, хотя блокирование ТСР-соединения является непростым делом, блокировать UDP-пакеты еще тяжелее, так как почти ничего нельзя сказать заранее о том, что они собираются делать. Многие пакетные фильтры по этой причине просто запрещают UDP-трафик совсем.

Вторая составляющая механизма брандмауэра представляет собой шлюз прикладного уровня. Вместо того чтобы просто разглядывать пакеты, этот шлюз работает на прикладном уровне. Например, может быть установлен почтовый шлюз, просматривающий каждое входящее и выходящее сообщение. Каждое сообщение пропускается или отвергается в зависимости от содержимого полей заголовков, размера сообщения и даже содержимого (например, шлюз, работающий на военном объекте, может реагировать особым образом на ключевые слова вроде «атомная» или «бомба»).

Может быть одновременно установлено несколько шлюзов для специфических приложений, тем не менее, осторожные организации нередко разрешают обмен электронной почтой и даже WWW.

Даже в случае идеально настроенного брандмауэра остается множество проблем, связанных с безопасностью. Например, существует целый класс атак, с которыми не способны справиться никакие брандмауэры. Идея, лежащая в основе брандмауэров, заключается в том, чтобы не давать взломщикам проникнуть в систему, а секретным данным - уходить наружу, но они никак не борются с нарушением деятельности какой то службы.
Например, атака DOS (Denial of Service - отказ в обслуживании) заключаться в рассылке пакетов SYN для установки соединений. Сайт выделит часть таблицы под это соединение и пошлет в ответ пакеты SYN + АСК. Если взломщик не ответит, табличная запись будет продолжать оставаться зарезервированной в течение нескольких секунд до наступления тайм-аута. Если одновременно посылаются тысячи запросов на соединение, никакие другие запросы, так все ячейки таблицы окажутся заняты. Более усовершенствованный вариант атаки DDOS (Distributed Denial of Service - распределенный отказ в обслуживании) - когда атака DOS происходит с нескольких сотен взломанных и контролируемых мошенником компьютеров.
Виртуальные частные сети
Многие компании владеют множеством подразделений, расположенных в разных городах, иногда даже в разных странах. До появления общедоступных сетей передачи данных обычным делом было арендовать выделенную телефонную линию для организации связи между некоторыми или всеми парами подразделений. Сеть, состоящая из компьютеров, принадлежащих компании, и выделенных телефонных линий, называется частной сетью. 
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Рис. 6. Частная сеть на основе выделенной линии (а); виртуальная частная сеть (б).
С появлением общедоступных сетей появились виртуальные частные сети (VPN - Virtual Private Network), которые работают поверх общедоступных, но обладают свойствами частных сетей.
При создании VPN обычно каждый офис оборудуется брандмауэром и создаются интернет-туннели между всеми парами офисов. Если IPsec работает в режиме туннелирования, можно собрать весь трафик между любыми двумя парами офисов в один надежный поток и установить защищающую связь, обеспечив тем самым контроль целостности, секретности и даже определенный иммунитет против анализа трафика.

После установки защищающей связи брандмауэрами начинается передача данных. С точки зрения маршрутизатора, работающего в Интернете, пакет, проходящий по туннелю VPN, - это самый обычный пакет. Единственное, что его отличает от остальных, это наличие заголовка IPsec после заголовка IP.

Основное преимущество такой организации виртуальной частной сети состоит в том, что она совершенно прозрачна для всего пользовательского ПО.
Протоколы Аутентификации

При установлении сеанса связи между двумя сторонами они должны идентифицировать себя и, возможно, определить общий ключ сеанса. Для этого существуют различные протоколы аутентификации, среди которых есть те, которые подразумевают наличие третьей, надежной стороны, а также протоколы Диффи-Хеллмана, «Керберос» и протоколы с использованием открытых ключей.
Конфиденциальность электронной переписки
Защита информации в электронной почте может быть достигнута применением различных комбинаций изученных методов. PGP, например, сжимает сообщение, а потом шифрует его с помощью IDEA. Ключ IDEA шифруется при помощи открытого ключа получателя. Кроме того, вычисляется хэш-функция сообщения. Проверка целостности может быть выполнена за счет того, что на хэш перед отправкой ставится подпись.
Защита информации во всемирной паутине
Безопасность во Всемирной паутине - это тоже важная проблема, которая начинается с безопасного именования ресурсов. DNSsec позволяет предотвращать обманы DNS-серверов, а также создавать самозаверяющиеся имена. Большинство сайтов, посвященных электронной коммерции, для установления надежных аутентифицированных сеансов между клиентом и сервером используют SSL.

Для борьбы с возможными проблемами, связанными с переносимыми программами, разработаны разные методы, среди которых помещение загружаемого кода в изолированную среду («песочницу») и подписание кодов.

В Интернете возникает множество вопросов, в которых технологические проблемы переплетаются с государственной политикой.
� Хэш-функция - преобразование входного массива данных произвольной длины в выходную битовую строку фиксированной длины. Такие преобразования также называются хеш-функциями или функциями свёртки, а их результаты называют хешем, хеш-кодом или дайджестом сообщения (англ. message digest).


� Принципалы - пользователи между которыми производится передача данных.
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