Fisa informationala nr.15

Viata privata

Cat de privat este schimbul de informatii in Internet?

Respectul vietii private (http://en.wikipedia.org/wiki/Privacy) se refera
la gradul de control pe care o persoana il are asupra accesului si utilizarii
informatiei personale.

Majoritatea utilizatorilor e-mail-urilor (http://en.wikipedia.org/wiki/Email)
si Internetului (http://en.wikipedia.org/wiki/Internet) conteaza pe faptul
ca informatia personala nu va fi folosita fara acordul lor si ca schimbul de
informatii este privat si securizat. Realitatea, insd, e foarte diferita.

De fiecare datda cand accesati o pagina web sau trimiteti un e-mail,
dvs. comunicati informatie care ar putea include adresa fizica si adresa
informationala (a computerului), telefonul si numarul cardului, date despre
profilul dvs. de consumator s.a.

Respectarea vietii private este strans legata de securitate. Nu uitati sa cititi
minutios Fisa informationala nr.16 despre securitate.

De ce trebuie sa vorbim despre respectul vietii private in
clasa sau la domiciliu?

Aspectele tehnice si sociale ale respectarii vietii private ofera subiecte
valoroase de instruire. Acestea pot fi examinate in cadrul disciplinei
despre tehnologiile informationale, dar si in cadrul programului consacrat
competentelor pastrate de-a lungul vietii.

Fiecare student trebuie sa aiba aptitudinile necesare pentru a naviga
pe Internet cu sigurantd, acestea incluzand cunostinte in materie de
autoprotejare, comunicare eficienta si responsabilitate fata de altii.

Aceasta tema se bazeaza pe dimensiunea civica a fiecarui program
educational. Problemele care apar cu privire la respectul vietii private online
reflectd problemele sociale care actualmente predomina in majoritatea
culturilor. Studierea motivelor hackerilor (piratilor informationali) (http://
en.wikipedia.org/wiki/Hacker), ale crackerilor (http://en.wikipedia.org/wiki/
Hacker#Hacker:_Intruder_and_criminal) siale militantilor pentru respectarea
vietii private permit obtinerea unor bogate resurse pedagogice pentru a
discuta principiile si valorile democratice.

69
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Probleme etice

Respectul vietii private in Internet este unul din cele mai complexe subiecte
etice si juridice.

Fiecare utilizator are dreptul la viata privata si necesitd a fi protejat de
intentiile malitioase.

Noi suntem responsabili de toate deciziile pe care le adoptam cu referire
la drepturile noastre sau ale altora, cum ar fi drepturile de autor (http://
en.wikipedia.org/wiki/Copyright) sau dreptul la proprietate intelectuala
(http://en.wikipedia.org/wiki/Intellectual_property).

Libertatea de exprimare este o valoare acceptata din punct de vedere politic.
in viata cotidiana insa, aceasta ridicd numeroase semne de intrebare, la care
nu exista raspunsuri simple. Ce este acceptabil si ce nu este acceptabil?
Cum sa aplicdm regulile fara a incalca dreptul persoanei la libertatea de
exprimare?

Sugestii pentru activitati in clasa

Conturati impreuna cu studentii dvs. un cadru de cunostinte de baza privind
dreptul la viata privata. Definiti conceptele, atat cele tehnice, cat si cele
sociale, si identificati prejudiciile si miturile pe care ati putea sa le discutati.
Astfel de intrebari simple ca “Ce inseamna respectul vietii private?” si “Este
oare necesara respectarea vietii private?” ar trebui sa genereze discutii
aprinse.

Cdutati in Internet pagini web ce trateaza subiectul vietii private si folositi
programele  traceroute (http://en.wikipedia.org/wiki/Traceroute) de
localizare a adreselor fizice ale acestora pentru a demonstra diversele
probleme geofizice ce guverneaza legalitatea in Internet. Explorati alte
probleme (culturale, politice si istorice) ce rezulta din aceste localizari.
Alegeti, de exemplu, un site de reexpediere a e-mail-urilor (re-mailer) (http://
en.wikipedia.org/wiki/Remailer) sau un serviciu proxy anonim, lansati
programul de localizare, apoi cautati motivele pentru care aceste servicii
sunt localizate in tarile respective.

Studiati implicatiile legilor privind dreptul la viata privata, dreptul de autor
si libertatea de exprimare in diferite tari sau pentru diferite grupuri de varsta
sau culturale.

Instruiti studentii in vederea crearii unei parole sigure (http://en.wikipedia.
org/wiki/Password#Factors_in_the_security_of_an_individual_password).
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Sugestii practice

Regula de aur: nu divulgati informatii personale celor pe care nu-i cunoasteti
si in care nu aveti incredere.

Faceti cu regularitate copii de rezerva (back up) (http://en.wikipedia.org/
wiki/Back_up) ale sistemului dvs. si adoptati o politica de securitate.

Actualizati parametrii de securitate ai sistemului dvs. si cautati informatii noi
despre instrumente aditionale http://www.epic.org/privacy/tools.html, care
ar completa modalitatile existente de securizare a informatiei

Programele antivirus (http://en.wikipedia.org/wiki/Antivirus) Si
sistemele de protectie ,parafoc” (firewall) (http://en.wikipedia.org/wiki/
Firewall_%28networking%29) sunt o necesitate absoluta. Desigur, ati putea
lua in considerare si alte instrumente, cum ar fi blocajele ferestrelor (pop-up
blockers)  (http://en.wikipedia.org/wiki/Pop_up#Add-on_programs_that_
block_pop-up_ads) si programele de antispionaj (anti-spyware) (http://en.
wikipedia.org/wiki/Spyware). Nu uitati sa verificati sistemele cu regularitate.

Pentru a va proteja ordinatorul, posta electronica si conexiunea la Internet,
utilizati parole complexe (http://en.wikipedia.org/wiki/Password#Factors_
in_the_security_of_an_individual_password).

inainte de a comunica informatii confidentiale, verificati dacd simbolul
lacatului incuiat, ce garanteaza securitatea serverului, este vizibil pe bara de
instrumente. Acest simbol releva ca tranzactia dvs. are loc intr-o conexiune
securizata.

Cookie-urile

Un cookie (http://en.wikipedia.org/wiki/HTTP_cookie) reprezinta un fisier
text care ramane in computerul dvs. dupa ce ati vizitat un site. Acesta
nu poate dauna computerului dvs., dar va comunica informatii despre
comportamentul si interesele dvs. Cookie-urile transforma navigarea dvs.
pe Internet intr-o experienta mai personala. Astfel, cand, de exemplu, v-ati
inregistrat pe un site, la redeschiderea paginii, acesta poate sa va salute prin
afisarea numelui dvs.

Este neecsar sa determinati gradul de confidentialitate al comportamentului
dvs. online. Deoarece cookie-urile pot fi utilizate pentru a afla informatii de
contact si profilul utilizatorului, acestea constituie un instrument de violare a
dreptului la viata privata.

Pentru a controla datele pe care sistemul dvs. le difuzeaza in Internet si a
sterge cookie-urile nesolicitate, puteti folosi programe de antispionaj
(antispyware) (http://en.wikipedia.org/wiki/Spyware).
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Protejarea datelor

Asigurati-va ca ordinatorul dvs. si programele e-mail sunt protejate de
parole (http://en.wikipedia.org/wiki/Password). Majoritatea computerelor
,de familie” au parametrii numelor de utilizator si ai parolelor stabiliti prin
default, ceea ce permite accesarea lor prin intermediul parolelor standard
cum ar fi “test”. Vedeti <http://www.netlingo.com/right.cfm?term=default>.
Nu uitati sa inlocuiti acesti parametri cu o parola mai sigura si un nume de
utilizator.

E mai bine sa codati (http://en.wikipedia.org/wiki/Encryption) informatia
confidentiala expediata prin intermediul Internetului. Din fericire, cifrarea a
devenit o normad pentru majoritatea tranzactiilor comerciale online (http://
en.wikipedia.org/wiki/Ecommerce), dar totusi, inainte de a transmite
informatii privind numarul cardului sau al conturilor bancare, trebuie sa va
asigurati ca pagina web este protejata.

Diferite compartimente ale ordinatorului dvs. pot fi securizate cu ajutorul
parolelor. Creati parole pentru mapele ce contin documente valoroase, de
exemplu, proiecte confidentiale, studii, creatii originale etc.

Informatii complementare

o http://www.coe.int/T/E/Legal_affairs/Legal_co-operation/Data_protection:

e http://www.epic.org/privacy/tools.html: EPIC (Electronic Privacy Infor-

pagina Directiei Afacerilor Juridice a Consiliului Europei contine informatii
despre activitatile Consiliului Europei in domeniul protectiei datelor.

mation Center) furnizeaza o lista de articole si instrumente in domeniul
respectarii vietii private.

http://gemal.dk/browserspy/: utilizati programul BrowserSpy pentru a afla
datele pe care ordinatorul dvs. le pune la dispozitia celor curiosi din Inter-
net.

Sunteti preocupat de libertatile civile? Discutiile privind respectul vietii
private ar putea prelungi pentru un timp cursul in materie de cetdtenie:
Electronic Frontier Foundation <http://www.eff.org/>, Privacy. org <http://
www.privacy.org/>, Privacy International <http://www.privacyinternation-
al.org/> si Privacy.net <http://www.privacy.net/>.
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Informatii complementare

o http://www.cyberangels.org/: pagina web CyberAngels contine explicatii si
materiale didactice simple cu privire la securitatea in Internet.

o http://www.tucows.com/: TuCows ofera acces la peste 40 000 de programe
gratuite si diferentiate. Acest site promite activarea gratuita, rapida, locala
si sigura a programelor de depistare a virusilor si spionilor informationali
(spyware) .

e http://www.zonelabs.com/store/content/home.jsp: Zone Alarm este unul
din programele renumite de protectie ,parafoc” (firewall). Acesta va permite
sa controlati diferite programe care transmit informatia prin intermediul In-
ternetului.

e http://www.cryptoheaven.com: CryptoHeaven este un pachet de cifrare,
care ofera posta electronica sigurd, schimb de fisiere si chat cu cifruri sim-
etrice si asimetrice.

e http://www.lavasoft.com/: LavaSoft Ad-aware este un program de antispio-
naj (anti-trackware), care scaneaza computerul dvs. si va protejeaza viata
privata.
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