


Algoritmul de criptare DES (Data Encryption Standard)
3. DES, descriere in detaliu

P1.4

Vom calcula sub-cheile Kn n=1,16 aplicand urmatoarea permutare
celor 16 numere binare obtinute prin concatenarea CnDn:

PC-2
14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2

41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32




Algoritmul de criptare DES (Data Encryption Standard)

3. DES, descriere in detaliu
Ex:
C;D; =1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110

K; = 000110 110000 001071 10111 1111ET 000ELT 000001 110010

Celelalte che1 vor fi in ordine:

,=011110011010 111011 011001 110110111100 100111 100101 (6 *8 = 48Db)
K;=010101 011111 110010 001010010000 101100 111110011001
K,=011100101010 110111 010110110110110011 010100011101
Ks=0I1111001110 110000000111 111010110101 001110 101000
Ks=011000111010010100 111110010100 000111 101100 101111
K>=111011001000010010 110111 111101 100001 100010 111100
Kg=111101111000 101000 111010 110000010011 101111 111011
Ko=111000 001101 101111 101011 111011011110011110 000001
K;;,=101100 011111 001101 000111 101110 100100011001 001111
K;;=001000010101 111111010011 110111 101101 001110 000110
K;>=011101 010111 000111 110101 100101 000110011111 101001
K;3=100101 111100010111 010001 111110101011 101001 000001
K;4=010111110100001110 110111 111100 101110011100 111010
K;5=101111 111001 000110001101 001111010011 111100 001010
K;,=110010110011 110110 001011 000011 100001 011111 110101




Algoritmul de criptare DES (Data Encryption Standard)
3. DES, descriere in detaliu

Prelucrarea cheilor, functii
de implementat:

Right Hait 25 b

DES Key Permut PC1();
DES Key Divide CO _DO() ;
DES Key Divide Ci_Di() ;
DES Key Permut PC2();
DES Key CreateSubKeys()

O ORI

care va apela toate funcitiile
anterioare.
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3. DES, descriere in detaliu

Pasul 2 — Criptarea fiecarui grup de 64 de biti

P2.1

Vom efectua o permutare asupra grupului nitial de 64 de bi]
Initial permutation):

1 U1 Wk o=

Input (64 bits)

© LeftHalf 32bits) | | Right Half (32 bits)



Algoritmul de criptare DES (Data Encryption Standard)
3. DES, descriere in detaliu

EX:

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001
1010 1011 1100 1101 1110 1111
IP =1100 1100 0000 0000 1100 1100 1117 1111 1111 0000 /

1010 1010 1111 0000 1010 1010

Input (64 bits)

© LeftHalf 32bits) | | Right Half (32 bits)
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3. DES, descriere in detaliu

pP2.2

Vom imparti permutatia IP in doua jumatati de cate 32 de
biti fiecare: LO si RO (left, right):

LO =1100 1100 0000 0000 1100 1100 1111 1111

RO = 1111 0000 1010 1010 1111 0000 1010 1010
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3. DES, descriere in detaliu

P2.3
Trecand prin 16 iteratii si utilizand o functie f ce
actioneaza asupra a doua blocuri, unul de date de 32 de

biti si unul de subcheie de 48 de biti, si va produce un
rezultat de 32 de biti.

Vom nota cu + operatia pe biti XOR.
In iteratii vom efectua urmatoarele calcule (fara runda 1):

 LeftHalf (32bits) | | Right Half (32 bits)
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3. DES, descriere in detaliu

Pentru a calcula f(Rn-1,Kn) va trebui sa expandam fiecare
bloc de 32 de biti la unul de 48 folosind tabela de
permutari E:

E BIT-SELECTION TABLE

32 1 2 3 4
4 5 6 7 8
8 9 10 11 12
12 13 14 15 16
16 17 18 19 20 = — =
20 21 22 23 24 ~ Left Half (32 bits) | | Right Half (32 bits)

24 25 20 277 28

28 29 30 31 32




a obtine acest n
serie de permutatii.

L U AW

Vom scrie Kn + E(Rn-1) =B1B2B3B4B5B6B /B8, unde fiecare
Bi este un grup de 6 biti.

Vom calcula
S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8), unde
Si(Bi) este rezultatul folosirii permutatiei Si.

Pentru a nu uita, fiecare functie S de va avea drept intraye un
grup de 6 biti si va avea drept iesire un grup de 4 bifi.



Half Block (32 bits) Subkey (48 bits)

!

E




51

Columnn Number

0 1 e 7 g 9 10 11 15

14 4 11 &8 3 10 6 12 T
0D 15 13 1 10 & 12 11 8
9 1 2 11 15 12 9 7 0

15 12 1 7 > 11 3 14 13

a. Primul s1 ultimul bit din cei 6 va reprezenta un numar binar de 2 cifre din mtervalul

[0,3] s11l vom numi generic L

b. Cei 4 biti din mijlocul blocului de 6 biti reprezinta un numar di intervalul [0,15] s1 1l
vom numi generic J.

¢. Vom cauta numarul aflat pe linia I s1 coloana J in matricea de mai sus. Acesta va fi
iesirea functie1 $;(B).

Ex:

B =011011

=01 =1 (linia)
J=1101 =13 (coloana)
S1(@1101[) = 5 (0101)
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3. DES, descriere in detaliu

Tabelele S1 folosite in mod curent sunt:

$1

14 4 13 1
015 7 4
4114 8
1512 8 2

15118 310 612 59 07
2131106 1211 95 3 8
6 211 1512 97 310 50
917 511 314100 613

1
1

2
4
3
4

S2

151 814 611 34 97 213120 510
313 47152 814120 110 6 9 11 5
014 711104131 58126 93 215
138101 315 42116 712 05 14 9

312711 4 2 8
514 1211 15 1
212 510 14 7
14 3 11 5 212

S5

212 41 710 11 6 8
1411 212 47131 5
42 111 1013 7 8 15
118127 114 213 6

S6

121 1015 9 2 13 34147 511
1015 4 2 712 11314 011 3 8
914 155 2 8 0 410 113 11 6
43 212 95 14 17 60 813

411 214 150 813 312 97 510 6 1
130117 49 110 143 512 215 8 6
141113123 7141015 68 05 9 2
611 138 14107 95 015 14 2 312

4 50127
1 014 9 2
3153 5 8
0 3561
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3. DES, descriere in detaliu

Pasul final al calcularii functiei f este efectuarea unei permutatii f
pentru S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8).
f=P(S1(B1)S2(B2)...S8(B8))

Half Block (32 bits) Subkey (48 bits)

G G
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3. DES, descriere in detaliu

Dupa cele 16 iteratii, vom obtine L16 si R16 pe care le vom
concatena invers: R16L16 si vom aplica o ultima permutatie
IP-1, dupa cum urmeaza:

8
7
6
5
4
3
2
1

Output (64 bits)
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3. DES, descriere in detaliu Input (64 bits)

Prelucrarea cheilor, functii
de implementat:

~ Left Half (32bits) | | Right Half (32 bits)

DES_ Permut_IP();
DES_Divide LO RO() ;
DES Permut_E() ;
DES_Permut_Si ();
DES_ Permut P() (sau
DES_Compute F());
DES_Compute Li_RIi();
7. DES_Compute Inv_IP();
DES_Encrypt();

O A WISEE

9

o

Output (64 bits)



de biti este denu
Code Book).

Exista de asemeni doua variante ale DES: CBC (Chain Block
Coding) si CFB (Cipher Feedback) in care fiecare pachet
depinde intr-un mod sau altul de pachetul (pachetele) anterior
criptat printr-o operatie de tip XOR.

Deoarece este un algoritm ECB, putem imagina algoritmi ce
functioneaza pe 128 sau 256 de bifi ce folosesc intr-un mod
sau altul criptarea sau decriptarea DES. Una dintre aceste
modalitati de criptare des folosita in industre este si Triple
DES.



Algoritmul de criptare DES (Data Encryption Standard)
5. Triple-DES

In ultimii ani, pentru a creste securitatea algoritmului DES, se
foloseste o alta varianta a sa denumita generic Triple-DES ce
foloseste doua chei, dupa cum urmeaza (vezi figura de mai
JOS):

Plaintext




AWT-4500
DEEP CRACK

ORBIT 61335A
9816 T03093.1A
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6. Masini de cautare a chilor
6.1 COPACOBANA (University of Bochum and Kiel, Germany)
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using
using

static byte ASCIIEncoding "MyPassword"

public static string string

IsNullOrEmpty(origina

{
(
}
cryptoProvider =
memoryStream = 0;
cryptoStream = (memoryStream,
cryptoProvider.CreateEncryptor(bytes, bytes), Write);
writer = (cryptoStream);

writer.Write(originalString);
writer.Flush();
cryptoStream.FlushFinalBlock();
writer.Flush();
.ToBase64String(memoryStream.GetBuffer(), 0, ( )memoryStream.Length);



