C.S.l. Indrumar de laborator
Laborator 9

Algoritmul de criptare RSA
1. Scurtistoric

Algoritmul RSA (Rivest-Shamir-Adleman) a fost inventat de Ron Rivest, Adi Shamir
et Leonard Adleman in 1977 si este proprietate a societdtii americane RSA Data Security.
Odata cu acest algoritm, parasim zona algoritmilor istorici, usor de supus criptanalizei.

RSA face parte din clasa algoritmilor de criptare cu cheie publicd ce au drept
principald caracteristica existenta a doud chei: o cheie publica ce poate fi cunoscutd de orice
expeditor si o cheie privatd cunoscuta doar de destinatar.
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Fig. 1. Criptarea cu cheie publica

Din punct de vedere matematic, algoritmii de criptare cu doud chei sunt denumiti
algoritmi asimetrici. Prin contrast, toti algoritmii studiati pand acum, vor fi numiti algoritmi
de criptare simetrici.

2. Descrierea algoritmului

Sa presupunem ca doud persoane, Bob si Alice doresc sd comunice Intr-un mod céat
mai sigur mesaje secrete. Exista insa si o treia persoana, Eve, care doreste sa intercepteze si sa
decripteze traficul de mesaje dintre Bob si Alice. Alice si Bob pot fi oameni de afaceri aflati
la distanta, avioane aflate in zbor sau chiar doi prieteni ce doresc sa comunice intr-un mod cat
mai privat. In nici unul din cazuri Eve nu poate fi opriti sa “asculte” traficul radio sau cel de
pe internet.
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2.1 Criptografia cu cheie privata

Solutia clasica a problemei este utilizarea algoritmilor de criptare cu cheie privata
(criptare simetricd, Fig. 2). Pentru a fi sigura, aceasta solutie implica un schimb de chei intre

Alice si Bob. Acest schimb de chei poate fi facut printr-o intalnire prealabild intre cele doua
persoane sau, in cazul unor institutii, companii Sau guverne, cu ajutorul unor curieri.
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Fig. 2. Criptarea cu cheie privata

Daca cele doua persoane Alice si Bob locuiesc in zone aflate la distanta mare intre ele,
intalnirea se poate dovedi foarte costisitoare, uneori aproape imposibila. Solutia ar putea fi
schimbarea unei chei digitale folosind internetul sau chiar posta clasica. Nici una dintre aceste
metode nu este nsa sigura.

2.2 Criptografia cu cheie publica

Solutia problemei anterioare este utilizarea algoritmilor de criptare cu cheie publica. Acest
tip de criptare implica folosirea a doua tipuri de chei:

e chei private stiute doar de destinatarii mesajelor;

e chei publice.

Fiecare utilizator al acestui sistem de criptare va avea doua chei (Fig. 3): cea privata pe
care o pastreaza secreta si cea publicad pe care o poate trimite la toti cei care doresc sa-i trimitd
mesaje criptate. Orice “adversar” de tipul Eve descris anterior va cunoaste cheia publica dar
nu va putea decripta mesajul daca nu cunoaste cheia privata.
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Fig. 3 Criptarea/decriptarea cu cheie publica
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2.3 Descrierea algoritmului RSA

2.3.1 Generarea cheilor

Generati 2 numere prime p $i q cat mai mari
Fien=p*q

Fie m = (p-1)*(q-1)

Alegeti e astfel Incat cmmdc(e,m) =1
Gasiti d astfel incat (d*e) %om=1

agrwpnE

Se vor publica cheile publice: e si n.
Se vor pastra cheile private: d si n.

2.3.2 Criptarea RSA

C=M°®%n,
Unde:
e M = Mesaj
e ¢ sinsunt cheia publica
e C = CipherText (mesajul criptat)

2.3.3 Decriptarea RSA

M=C%%n
Unde:
e C =CipherText
e dsin sunt cheia privatd
e M = Mesajul initial

2.4 Dezavantaje ale algoritmului RSA:

e Dupa cum se poate observa si din descrierea algoritmului, RSA cripteaza numere si nu
litere. Pentru a cripta secvente de text sau imagini, va trebui sa aplicdm algoritmul
pentru fiecare octet in parte. Dupa cum am vazut deja, acest tip de criptare poate usura
foarte mult munca unui criptanalist care utilizeaza testul Kasiski si poate conduce in
cele din urma la aflarea cheii private. Pentru a evita astfel de situatii, de obicei,
criptarea RSA mai introduce si octeti cu valori aleatorii.

e Din cauza complexitatii algoritmului de criptare / decriptare, RSA este considerat lent
in comparatie cu algoritmii simetrici de criptare.
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3. Exemplu de criptare / decriptare RSA
3.1 Generarea Cheilor

1) Generati 2 numere prime p si q cat mai mari

Pentru a face exemplul cat mai usor de urmarit, vom folosi numerele prime 7 si 19.
p=7

q=19

2)Fien=p*q
n=7*19
n =133

3) Fie m = (p-1)*(g-1)
m = (7-1)*(19-1)
m=6%*18

m =108

4) Alegeti e astfel incat cmmdc(e,m) =1
e =2=>cmmdc(e, 108) =2 (NU)
e =3 =>cmmdc(e, 108) =3 (NU)
e =4 =>cmmdc(e, 108) =4 (NU)
e =5=>cmmdc(e, 108) =1 (DA)

5) Gasiti d astfel incat (d*e) Y%om =1
sau altfel spus, d*e =1 + x*m (unde x poate fi orice numar intreg) =>
d=(1+x*m)le

x=0=>d=1/5 (NU)

x =1=>d=109/5 (NU)

x=2=>d=217/5 (NU)

x =3 =>d = 326/5 (DA)
d=65

Cheie publica =133, 5
Cheie privatd =133, 65

3.2 Criptarea RSA

Vom calculaC = M® % n
FieM=6=>
C=M*%n

= 6° % 133

=7776 % 133

=62
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3.3 Decriptarea RSA
Vom calcula M = C%9 9% n

M=C%%n
= 625505133
=62 * 62%4 9% 133
= 62 * (622)% % 133
= 62 * 3844°2 9 133
=62 * (3844 % 133)32 % 133
=62 * 120%2 9% 133
=62 * 366 95 133
=62 *99%9% 133
=62 * 924 9% 133
=62 * 852 9% 133
=62 *43 % 133
= 2666 % 133
=6

Tema de laborator:

Implementati functiile Enrypt RSA() si Decrypt_ RSA().



